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Knihovna InternetLib

Historie zmén

Datum Vydani | Popis zmén
Rijen 2009 1 |Prvni vydani
Unor 2010 2 Doplnény zmény pro verzi knihovny InternetLib 1.2
Kvéten 2010 3 Doplnény zmény pro verzi knihovny InternetLib 1.3
Rijen 2010 4 Opravena velikost zony pro fbHttpRequest
Prosinec 2010 5 (PIrF:’:jeérgeotE?bk?\_/?)ny kod odpovédi pro foSendToFtp
Unor 2012 6 Doplnény zmény pro verzi knihovny InternetLib 2.1
Zari 2012 7 Doplnény zmény pro verzi knihovny InternetLib 2.3
Rijen 2013 8 Doplnény zmény pro verzi knihovny InternetLib 2.4
1 e s
Zari 2013 10 |Doplnény chybové hlaseni pro foNsLookUpEx dle FW7.9
Unor 2014 11 | Doplnény zmény pro verzi knihovny InternetLib 2.9
Cervenec 2014 12 |Oprava popisu foSmtp
Kvéten 2016 13 Doplnény zmény pro verzi knihovny InternetLib 4.1
Leden 2018 14 | Doplnény zmény pro verzi knihovny InternetLib 4.3
Bfezen 2018 15 | Doplnény zmény pro verzi knihovny InternetLib 4.4
Prosinec 2019 16 | Doplnény zmény pro verzi knihovny InternetLib 5.2
Cervenec 2022 17 | Doplnény zmény pro verzi knihovny InternetLib 5.9
Cerven 2023 18 |Doplnény zmény pro verzi knihovny InternetLib 6.3
Leden 2026 19 | Doplnény zmény pro verzi knihovny InternetLib 7.2
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Knihovna InternetLib

1 UvoD

Knihovna InternetLib obsahuje sadu funkci pro praci se sluzbami dostupnymi v siti
Internet. Knihovnu Ize vyuzit se systémy s centralni jednotkou fady K a L s firmware verze

4.9 a vyssi.

Obsazené funk&ni bloky realizuji pfeklad doménovych jmen na IP adresy, synchro-
nizaci ¢asu s Casovymi servery, odesilani emaili SMTP protokolem a zakladni dotazy

HTTP protokolu.

Knihovna vyuziva nékteré struktury, funkce a funkéni bloky z knihoven FileLib
(TXV 003 41) a ComLib (TXV 003 51). Pro spravnou funkci musi byt tyto knihovny za-
fazeny v projektu pfed knihovnou InternetLib.

Knihovna obsahuje nasledujici funk&ni bloky

fbNsLookUpEXx
fbNsLookUp

Pfeklad doménového jména s podporou firmware (od verze 7.1)
Preklad doménového jména

fbNsLookUpByTable Preklad vice doménovych jmen

fbSntp

foSmtp
foSmtpDbx
fbSplitUrlAddress
fbHttpRequest
fbHttpRequestL

fbHttpRequestL2
fbHttpRequestL3

fbStoreToFtp
fbRetriveFromFtp
fbPingIP

fbPing
fbWebSocketClient

Synchronizace Casu

Odesilani emaill

Odesilani emaila s pfilohou z databoxu

Uprava URL odkazu pro bloky pracujici s HTTP protokolem
Komunikace protokolem HTTP

Komunikace protokolem HTTP s rozSifenou zénou

pro metodu POST

Komunikace protokolem HTTP s rozSifenou zénou

pro metodu POST vcetné definice typu

Komunikace protokolem HTTP s rozSifenou zénou
podporuje metodu PUT

Ukladani soubort na FTP server

Stazeni soubort z FTP serveru

Ovéreni spojeni mezi PLC a hostitelem dané IP adresy
Ovéreni spojeni mezi PLC a hostitelem daného jména
Komunikace PLC se serverem WebSocket protokolem
(vysilané/pfijimané zpravy jsou kratSi nez 1488 byt()

fbWebSocketClient2 Komunikace PLC se serverem WebSocket protokolem

(vysilané/pfijimané zpravy jsou kratSi nez 65527 bytd)

Objednaci Cislo této dokumentace je TXV 003 54.01.
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2 DATOVE TYPY

V knihovné InternetLib jsou definovany nasledujici datové typy:

Typ Popis Zakladni typ
TDnsQuery Struktura dotazu na DNS server STRUCT
TDnsQueryHeader |Struktura hlavicky dotazu na DNS STRUCT
server
TDnsReply Struktura odpovédi DNS serveru STRUCT
TDnsReplyHeader |Struktura hlavicky odpovédi DNS STRUCT
serveru
TFtpStoreState Stavy komunikace FTP protokolem ENUM
THttpBuffer Pole pro pfijata data HTTP protokolem ARRAY [0..511] OF
USINT
THttpPostData Pole pro data metody POST pro blok ARRAY [0..1535] OF
fbHttpRequestL USINT
THttpState Stavy komunikace HTTP protokolem ENUM
TNsLookUpltem | Dvojice IP adresa doménové jméno s STRUCT
pfiznaky
TnsLookUpTable |Pole dvojic IP adresa doménové jmé- ARRAY [0..31] OF
no s priznaky TNsLookUpltem
TSmtpState Stavy komunikace SMTP protokolem ENUM
TStringStreamOrigin | Stavy pro fbStringStream ENUM
T_PING_INFO Vysledek bloku fbPingIP a fbPing STRUCT
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Knihovna InternetLib

Vyznam hodnot enumeraci:

TSmtpState - Stavy komunikace SMTP protokolem

0 |ss_Smtplnit Inicializace

1 |ss_Smipldle Neni navazano spojeni, komunikace neni aktivni

2 |ss_SmitpSetIP Nastaveni IP adresy

3 |ss_SmtpTxConnect Navazani spojeni se serverem

4 |ss_SmtpRxConnect Cekani na odezvu serveru &islo 220

5 |ss_SmtpTxHelo Odeslani pfikazu HELO

6 |ss_SmtpRxHelo Cekani na odezvu serveru &islo 250

7 |ss_SmtpTxAuthlogin Odeslani pfikazu AUTH
(2zadost o autorizované pfihladeni)

8 |ss_SmtpRxAuthlogin Cekani na odezvu serveru &islo 334

9 |ss_SmtpTxUserName Odeslani uzivatelského jména

10 |ss_SmtpRxUserName Cekani na odezvu serveru &islo 334

11 |ss_SmtpTxPassword Odeslani uzivatelského hesla

12 |ss_SmtpRxPassword Cekani na odezvu serveru &islo 235

13 |ss_SmitpTxMailFrom Odeslani adresy odesilatele emailu
(pfikaz MAIL FROM)

14 |ss_SmtpRxMailFrom Cekani na odezvu serveru &islo 250

15 |ss_SmipTxRcptTo Odeslani adres pfijemcu

16 |ss_SmtpRxRcptiTo Cekani na odezvu serveru &islo 250 nebo 251

17 |ss_SmtpTxData Odeslani pfikazu DATA

18 |ss_SmtpRxData Cekani na odezvu serveru &islo 354

19 |ss_SmtpTxDataFrom Odesilani téla zpravy - odesilatel

20 |ss_SmtpTxDataTo Odesilani téla zpravy - pfijemce

21 |ss_SmtpTxDataSubject Odesilani téla zpravy - predmét

22 |ss_SmtpTxMultipart Odesilani téla zpravy - oddélovac Casti

23 |ss_SmtpTxDataText Odesilani téla zpravy - text

24 |ss_SmtpTxAttachement Odesilani téla zpravy - oddélovac pfilohy

25 |ss_SmtpTxAttachementBody Odesilani téla zpravy - pfiloha

26 |ss_SmtpTxEndOfMail Odesilani téla zpravy - konec emailu

27 |ss_SmtpRxAck Cekani na odezvu serveru &islo 250

28 |ss_SmtpTxQuit Odeslani pfikazu QUIT pro ukonc€eni spojeni

29 |ss_SmtpRxClose Cekani na odezvu serveru &islo 221

30 |ss_SmtpRxTimeout Timeout komunikace vyprsel

31 |ss_SmtpRxError PFi komunikaci doslo k chybé

32 |ss_SmtpTxDate Odesilani ¢asu vytvoreni zpravy

33 |ss_SmtpTxContentType Odesilani kédovani téla zpravy

34 |ss_SmtpTxMessageld Odesilani unikatniho Message-ID
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TFtpStoreState - Stavy komunikace FTP protokolem

0 |fss_lInit Inicializace

1 |fss_ldle Neni navazano spojeni, komunikace neni aktivni

2 |fss_OpenFile Otevrieni souboru uréeného k pfenosu

3 |fss_IpCom Nastaveni IP adresy pro spojeni pro vysilani pfikazt

4 |fss_Connect Navazovani spojeni

5 |fss Rx220 Cekani na odpovéd s kddem 220

6 |fss_TxUser Vysilani uzivatelského jména

7 |fss_RxUser Cekani na potvrzeni uzivatelského jména

8 |fss_TxPass Vysilani hesla

9 |fss_RxPass Cekani na potvrzeni prihlageni

10 |fss_TxType PoZadavek na binarni pfenos

11 |fss_RxType Cekani na potvrzeni médu pifenosu

12 |fss_TxPasv Pozadavek na pasivni rezim

13 |fss_RxPasv Cekani na potvrzeni pasivniho reZimu s IP adresou a por-
tem

14 |fss_TxStor Ptikaz pro ulozeni souboru na FTP

15 |fss_IpDat Nastaveni datového spojeni dle parametra pasivniho rezi-
mu

16 |fss_WaitForOpen Cekani na otevfeni spojeni pro data

17 |fss_TxData Vysilani dat souboru

18 |fss_RxComplete Pfijem potvrzeni odvysilanych dat

19 |fss_TxQuit Pozadavek na ukonéeni relace

20 |fss_RxQuit Cekani na potvrzeni konce

21 |fss_Close Zavfeni spojeni

22 |fss_Timeout Chybovy stav pfi vyprSeni ¢asu pro odpovéd
(do verze 2.3)

22 |fss_Error Obecny chybovy stav (od verze 2.3)

23 |fss_UnexpectedReply Chybovy stav pfi neoCekavané odpovédi serveru

24 |fss_CannotOpen Chybovy stav pfi pokusu o otevieni souboru
(do verze 2.3)

24 |fss_TxCreateDir Pfikaz pro vytvoreni adresafe na FTP

25 |fss_RxCreateDir Cekani na potvrzeni vytvoreni adresare na FTP

26 |fss_ReadDir Cteni struktury adresafe na pamétové karté

27 |fss_TxRetr Odeslani pozadavku na stazeni souboru

28 |fss_RxData Pfijem dat souboru

29 |fss_TxSize Vyslani dotazu na velikost souboru

30 |fss_RxSize Pfijem odpovédi s velikosti souboru
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THttpState - Stavy komunikace HTTP protokolem

0 |hs_Httpldle Neni navazano spojeni, komunikace neni aktivni
1 |hs_HttpSetIP Nastaveni IP adresy

2 | hs_HttpConnect Cekani na navazani spojeni

3 |hs_HttpSend Posila se vyzva serveru

4 | hs_HttpReceivingData Pfijimaji se data od serveru

5 |hs_HttpSendPost Odesilani dat metodou POST
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3 KONSTANTY

V knihovné InternetLib jsou definovany nasledujici konstanty:

Identifikator Typ |Hodnota Vyznam

MAX_LEN_WS BUFFER | UINT 1488 |Max. délka bufferu pro WebSocket zpravu
pro fbWebSocketCient

4 PREKLAD DOMENOVYCH JMEN

Pfeklad doménovych jmen vyuZiva hierarchického systému doménovych jmen
DNS (Domain name system) pro ziskani IP adresy serverd s doménovym jménem.

IP adresy DNS serverl byvaji v lokalnich sitich stejné s adresou vychozi brany,
routeru nebo proxy serveru. Kromé adres lokalnich serverll Ize pouzit i adresy pfidélené
poskytovatelem pfipojeni nebo vefejnych DNS serveru. V nasledujicich pfikladech se vyu-
Ziva verejného DNS serveru poskytovaného spole¢nosti OpenDNS zdarma. Dotazy jsou
vysilany protokolem UDP na standardni port 53 (tento port nastavuji bloky automaticky).

4.1 Funkcni blok fbNsLookUpEx
knihovna: InternetLib

It thMsLookUpEx

— - dp| VAR_INPUT
getlP: BOOL R_ECGE
dnzlP : TIPadr Fh”gLuuk“pEx
Mame : STRING [30] bool->getIP Done bool
= .B'!MH_IN_I]UT TIPadr— dnsIP Busy —bool
IP: TIPadr string[88]- Hame Err bool
- [% VAR_OUTPUT Errld |-usint
Done: BOOL TIPadr IpP
Busy : EOOL
Em: BOOL
Errdd: USINT

Funk&ni blok foNsLookUpEXx slouzi pro ziskani IP adresy podle doménového jmé-
na. Blok vyuziva podporu firmware centraly. Podpora je obsazena v centralach fady Ka L
od verze 7.1 a ve vSech verzich fady |. Blok na rozdil od fbNsLookUp a fbNsLo-
okUpByTable nevyzaduje spojeni na ethernet kanalu v rezimu UNI.

Simultanné Ize volat az sedm instanci funkéniho bloku s riznymi doménovymi
jmény.

Zadost o IP adresu se vyvola nastaveni vstupu get/P na hodnotu TRUE. Zadosti
vSech instanci se fadi do fronty a jsou vyfizovany v pofadi v jakém byly vyvolany.

IP adresa DNS serveru se pfedava na vstupu dnsl/P.

Doménové jméno, které chceme preloZit na IP adresu se zadava na vstupu Name.

Po dobu dotazu na DNS server je nastaven vystup Busy. V pripadé uspésného do-
tazu je na jeden cyklus nastaven vystup Done. Pokud dotaz z né&jakého divodu selze, je
nastaveny vystupy Err a Errld. Hodnota Errld urCuje typ chyby, ktera nastala. Jednotlivé
hodnoty jsou vysvétleny v popisu proménnych.
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Popis proménnych :

Proménna | Typ Vyznam
VAR_INPUT
»! getlP BOOL Ridici promé&nna. Nab&zna hrana (pfechod z hodnotu FAL-
R_EDGE |SE na hodnotu TRUE) zahaji zadost o ziskani IP adresy

%! | dnsIP TIPadr IP adresa DNS serveru

%!  Name STRING |Doménové jméno

VAR_IN_OUT

&P TIPadr IP adresa ziskana z DNS serveru

VAR_OUTPUT

[* | Done BOOL Ma hodnotu TRUE v okamZiku kdy je ziskana IP adresa
Jinak vraci FALSE

% | Busy BOOL PFiznak prabéhu ziskavani adresy

% |Err BOOL Pfiznak chyby
Pokud operace dopadla uspésné ma hodnotu FALSE, jinak
TRUE.

% | ErrlD USINT Chybovy kod:

ErriD =0 operace dopadla uspésné

ErrlD =1 vyprsel Cas pro odpoved serveru

ErrlD =2 chybny format — DNS server nebyl schopen in-
terpretovat dotaz

ErrlID =3 selhani serveru — DNS server nebyl schopen

zpracovat dotaz, kvuli problémdm serveru

ErriD =4 chybné jméno — jméno odkazované v dotazu
neexistuje

ErrID =5 neni implementovano — DNS server nepodpo-
ruje tento typ dotazu

ErriD =6 odmitnuto — DNS server odmitl zpracovat do-

taz na zakladé svych pravidel
ErrID = 7-16 jina chyba — rezervovano pro budouci uziti

ErrlID =17  neplatné jméno — doménové jméno je pfilis
dlouhé nebo prazdné

ErrlD =18 DNS tabulka je plna — pfilis mnoho dotazu
ErrID =19 Odpovéd s jinym Cislem relace

ErriID =20 Chyba dekdédovani odpovédi

ErrlD = 254 nulova adresa DNS serveru
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PFiklad programu s volanim funkéniho bloku fbNsLookUp :

Proménna GetNiplp vyvolava zadost o IP adresu ¢asového serveru, jehoz domé-
nové jmeéno je dano proménnou DomName. V pfipadé uspésného obdrzeni adresy je na-
staven bit NiplpReady na hodnotu TRUE.

VAR GLOBAL
GetNtpIP : BOOL;
NtpIpReady : BOOL;
END VAR

PROGRAM prgExampleNsLookUpEx

VAR
NsLookUpEx : fbNsLookUpEx;
ServerIP : TIPadr;
RSReady s REg
END VAR
NsLookUpEx (getIP := GetNtpIP,
DnsIP := STRING_TO_IPADR('208.67.222.222'),
Name := 'cz.pool.ntp.org',
IP := ServerIP);
RSReady (S := NsLookUpEx.Done, Rl := NsLookUpEx.Err, Q1 => NtpIpReady) ;

END PROGRAM
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4.2 Funkcni blok fbNsLookUp
knihovna: InternetLib
It ibMsLookUp

- i | VAR_INPUT
E getlP:EOOLR_EDGE
E chanCode : UINT fbHsLookUp
7 DnslP: TIPadr bool—>getIP Done —bool
- [% VAR_DUTPUT uint-| chanCode Busy [bool
E Done:EOOL TIPadyr— DnsIP Err rbool
E Busy:EBOOL ErrId rusint
B Emr:BOOL string[88] Hame —
B Erdd: USINT TIFadr IP

= @ VAR_IN_OUT
B Name: STRING [30]
& 1P TIPadr

V novych projektech doporu€ujeme pouzit novéjsi blok foNsLookUpEx.

Funké&ni blok fbNsLookUp slouzi pro ziskani IP adresy podle doménového jména.
Zadost o IP adresu se vyvola nastaveni vstupu get/P na hodnotu TRUE. Zadost se prove-
de pfes spojeni na ethernet kanalu v rezimu UNI podle konstanty na vstupu chanCode.
Spojeni musi mit nasledujicimi parametry: rezim UDP, délka pfijimaci zény 524 bytq,
délka vysilaci zény 93 bytl. Pokud spojeni neni aktivni nebo nema spravné délky zén
blok indikuje chybu na vystupech Err hodnotou TRUE a Errld hodnotou 255.

IP adresa DNS serveru se predava na vstupu Dns/P, doménové jméno, které chce-
me preloZit na IP adresu je zadano pfes proménou na vstupu Name.

Po dobu dotazu na DNS server je nastaven vystup Busy. V pripadé uspésného do-
tazu je na jeden cyklus nastaven vystup Done. Pokud dotaz z né&jakého divodu selze, je
nastaveny vystupy Err a Errld. Hodnota Errld urCuje typ chyby, ktera nastala. Jednotlivé
hodnoty jsou vysvétleny v popisu proménnych.

Pokud je v programu tfeba ziskavat z DNS serveru vice IP adres je vhodné vyuzit
blok fbNsLookUpByTable.

Nastaveni univerzalniho rezimu kanalu % |
UNIo Jumn | umiz | umz | ung | unis | owis | + | -
Ffijimaci 2dna Vysilaci zona
Délka 2ny 524 Déka zdny
Adresza zdny [~ |%MED Adreza zony I~ |EMED
Ffijimaci zdna ETH1_UMIO_IM Wasilaci 20na ETH1_UNIO_OUT
Typ protokohs Yzdlens IF adresa 0.0.00 l
(™ TCP master
 TCP slave Wzdaleny port E1000
Miztni port E1000

o 0K ‘ X Znsi | ? Nipovéda ‘

Nastaveni spojeni na ethernetovém kanéalu v reZzimu UNI pro funkéni blok fbNsLookUp
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Knihovna InternetLib

Popis proménnych :

Proménna | Typ Vyznam
VAR_INPUT
»! getlP BOOL Ridici promé&nna. Nab&zna hrana (pfechod z hodnotu FALSE

R_EDGE |na hodnotu TRUE) zahaji Zadost o ziskani IP adresy

#! |chanCode |UINT Kod spojeni ETH1_uniO, ETH1_unif,...

%! DnsIP TIPadr | IP adresa DNS serveru

VAR_IN_OUT

& | Name STRING |Doménové jméno

& |IP TIPadr |IP adresa ziskana z DNS serveru

VAR_OUTPUT

[  Done BOOL Ma hodnotu TRUE v okamZiku kdy je ziskana IP adresa
Jinak vraci FALSE

% | Busy BOOL |Pf¥iznak prubéhu ziskavani adresy

% |Err BOOL | Pf¥iznak chyby
Pokud operace dopadla uspésné ma hodnotu FALSE, jinak
TRUE.

% | Errld USINT | Chybovy kod:

Errld = 0 operace dopadla uspésné

Errld = 1 vyprSel Cas pro odpoveéd serveru

Errld = 2 chybny format — DNS server nebyl schopen in-
terpretovat dotaz

Errld = 3 selhani serveru — DNS server nebyl schopen zpra-
covat dotaz, kvUli problémum serveru

Errld = 4 chybné jméno — jméno odkazované v dotazu nee-
xistuje

Errld = 5 neni implementovano — DNS server nepodporuje
tento typ dotazu

Errld = 6 odmitnuto — DNS server odmitl zpracovat dotaz na
zakladé svych pravidel

Errld = 7-16 jina chyba — rezervovano pro budouci uziti
Errld = 254 nulova adresa DNS serveru

Errld = 255 chybné nastaveni spojeni na ethernet kanalu
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PFiklad programu s volanim funkéniho bloku fbNsLookUp :

Proménna GetNiplp vyvolava zadost o IP adresu ¢asového serveru, jehoz domé-
nové jmeéno je dano proménnou DomName. V pfipadé uspésného obdrzeni adresy je na-
staven bit NiplpReady na hodnotu TRUE.

VAR GLOBAL
GetNtpIP : BOOL;
NtpIpReady : BOOL;
END VAR

PROGRAM prgExampleNsLookUp

VAR
NsLookUp : fbNsLookUp;
DomName : STRING := 'cz.pool.ntp.org';
ServerIP : TIPadr;
RSReady : RS;
END VAR
NsLookUp (getIP := GetNtpIP,
chanCode := ETH1 uniOQ,
DnsIP := STRING TO IPADR('208.67.222.222"),
Name := DomName,
IP := ServerlIP);
RSReady (S := NsLookUp.Done, R1 := NsLookUp.Err, Q1 => NtpIpReady)

END PROGRAM
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4.3 Funkcni blok fbNsLookUpByTable
knihovna: InternetLib

Ik ibMsLookUpByT able
- ] VAR_INPUT
chanCode : LINT
DnzlP : TIPadr
= @ VAR_IN_OUT
= MzLookUpTable : THsLookUpT able fbHsLookUpByTable
Request: BEOOL uint— chanCode Busy bool
Set: BOOL TIPadr— DnsIP Err —bool
Done : EOOL ErrId rusint
Em: EOOL THsLookUpTable— HsLookUpTable

IP: TIPadr
Mame : STRIMG [20]
- % VAR_OUTPUT
Busy : EOOL
Err: BOOL
Errld : USINT

Funkéni blok fbNsLookUpByTable slouzi k ziskani vice IP adres podle domé-
novych jmen pfes jedno spojeni. Blok vyZzaduje spojeni na ethernet kanalu v rezimu UNI.
Spojeni musi mit nasledujicimi parametry: rezim UDP, délka pfijimaci zény 524 bytq,
délka vysilaci zony 93 bytu. Pokud spojeni neni aktivnhi nebo nema spravné délky zén
blok indikuje chybu na vystupech Err hodnotou TRUE a Errld hodnotou 255.

Blok ma ftfi vstupy. Vstup chanCode urCuje, pfes které spojenim bude blok pra-
covat, DnsIP adresu DNS serveru, od kterého budou informace ziskavany a NsLo-
okUpTable odkazuje na strukturu s pfiznaky pozZadavkl, doménovymi jmény a IP adresa-
mi.

Struktura NsLookUpTable pojme az 32 paru doménové jméno, IP adresa. Kazda
tato dvojice je opatfena sadou bitovych pfiznakl. Nastavenim bitu Request dojde k za-
fazeni pozadavku na ziskani pfislusné IP adresy. Tento bit je okamzité po pfijeti poza-
davku nulovan. Ve chvili, kdy je IP adresa ziskana, je nastaven bit Done a Set. Bit Done
se nuluje v nasledujicim cyklu, bit Set az pfi dalSiho pozadavku. V pfipadé chyby je na-
stavena proménna Err. S proménnou Err ve struktufe se nastavuji spole¢né i vystupy
bloky Err a Errld s upfesfiujicim kédem chyby (Od verze knihovny 1.2 jsou v Errld ko-
dovany pfiznaky z ,Response code“ uvadéné RFC1035 pro lepSi identifikaci problému.
Kodovani je provedeno dle kliCe Errld = ,Response code“+1. StarSi verze vraci Errld = 2
pfi jakémkoli nenulovém ,Response code®). Po dobu komunikace je nastaven vystup
Busy.
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MNastaveni univerzalniho refimu kanélu

<

UNIO | unit | uniz | umis | unie | umis | e |

Ffiiimaci 2dna
524
EMBO

Délka zany

Adreza zdny I
Frilimaci zona
Typ protokolu
(" TCP maszter
(" TCF slave

ETH1_UNIO_IN

Wzdalend IP adresa
Wadslen) port

Miztni port

s |

\yzilaci zéna

Adresa zdny [~ |%MED

ETH1_UNIO_DUT

x Ziit |

Délka zony

Vysilaci zona

? M apoveda ‘

Nastaveni spojeni na ethernetovém kanalu v rezimu UNI pro funkéni blok foNsLookUpByTable

Popis proménnych :

Proménna Typ Vyznam
VAR_INPUT
%! chanCode UINT Kod spojeni ETH1_uniO, ETH1 _unit,...
%! DnsIP TIPadr IP adresa DNS serveru
VAR_IN_OUT
& NsLookUpTable |TNsLookUpTable |Tabulka doménovych jmen, pfiznakd a
IP adres
Request BOOL Bitovy pfiznak zadosti o adresu
Set BOOL Bitovy pfiznak uspésného ziskani IP adresy
Done BOOL Nabézna hrana pfiznaku Set
Err BOOL Bitovy pfiznak chyby pfi ziskani IP adresy
IP TIPadr IP adresa ziskana z DNS serveru
Name STRING Doménové jméno, ke kterému se hleda
IP adresa
VAR_OUTPUT
[ | Busy BOOL Ma hodnotu TRUE po dobu komunikace s
DNS serverem. Jinak vraci FALSE
% |Err BOOL Pfiznak chyby
Pokud posledni operace dopadla uspésné ma
hodnotu FALSE, jinak TRUE.
% | ErrlD USINT Chybovy kod:
stejné jako fbNsLookUp
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Pfiklad programu s volanim funkéniho bloku foNsLookUpByTable:

V nasledujicim pfikladu jsou ziskany tfi IP adresy nize uvedenych adres po startu
systému (to je zajisténo inicializaci bitd Request). Pfiklad neukazuje pouziti pfiznakovych
bitd Done a Set. Tyto pfiznaky mohou byt pouZzity kdekoli dale v programu. Pfiznak Done
Ize pouzit pro odstartovani akce okamzité po ziskani IP adresy. Pfikaz Set |ze vyuzit pro
kontrolu, zda-li byla IP adresa uspésné ziskana a je mozné ji pouzit pro dalSi komunika-
ce.

VAR GLOBAL
LookUpTable : TNsLookUpTable :=
[ (Request:= true, Name:= 'cz.pool.ntp.org'),
(Request:= true, Name:= 'smtp.iol.cz'),
(Request:= true, Name:= 'kamera.mukolin.cz')];
END VAR

PROGRAM prgExampleNsLookUpByTable

VAR
NsLookUpByTable : fbNsLookUpByTable;
END VAR
NsLookUpByTable (chanCode := ETH1 uniO,
DnsIP := STRING TO IPADR('208.67.222.222"),
NsLookUpTable := LookUpTable) ;

END PROGRAM
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5 SYNCHRONIZACE CASU

Synchronizace €asu vyuziva SNTP (Simple Network Time Protocol) protokolu k
ziskani casoveho rozdilu internich hodin proti Casu na Casovém serveru. Tento rozdil Ize
vyuzit pro sefizovani systémového Casu. Casovy server mize byt provozovan v lokalni
siti nebo Ize vyuzit vefejné servery. Seznam vefejnych serverl Ize najit na internetové ad-
rese support.ntp.org. Dotazy jsou vysilany protokolem UDP na standardni port 123 (tento
port nastavuji bloky automaticky).

5.1 Funkcni blok fbSntp
knihovna: InternetLib

TE fbSntp
- ap| VAR_INPUT
E Get:BOOLR_EDGE
E Accept: BOOLFR_EDGE

E chanCode: UINT fhSntp

i IPadr: TIPadr bool{>Get Done bool

B port: UINT =123 bool—{:Accept Busy [bool

B UrcOFF: INT uint- chanCode TimeSet [bool
- [* VAR_OUTPUT TIPadr-| IPadr Err [bool

E Done: BOOL uint—- port ErrId usint

E Busy:BOOL int— UtcOff Offset lreal

M TimeSet: BOOL Error [lreal

B Em: BOOL

B Emld: USINT

E Offzet: LREAL

E Error: LREAL

Funké&ni blok fbSntp slouzi k ziskani asové rozdilu mezi serverem a systémovym
gasem PLC. Zadost o ziskani ¢asové diference se vyvola nastaveni vstupu Get na
hodnotu TRUE. Zadost se provede pres spojeni na ethernet kanalu v rezimu UNI podle
konstanty na vstupu chanCode. Spojeni musi mit nasledujicimi parametry: rezim UDP,
délka pfijimaci a vysilaci zény 60 bytl. Pokud spojeni neni aktivni nebo nema spravné
délky zén, blok indikuje chybu na vystupech Err hodnotou TRUE a Errld hodnotou 255.

Adresa Casoveho serveru se pfedava na vstupu /Padr a port, na kterém server pfi-
jima pozadavky se nastavuje vstupem port (vychozi hodnota pro protokol SNTP je 123).
Na vstupu UtcOff se oCekava posun ¢asove zony proti GMT v minutach. Pokud je v systé-
mu aktivovan automaticky pfechod na letni €as, blok sam pfipocita hodinovy rozdil k za-
danému posunu.

Béhem Zadosti o ¢asovy rozdil je nastaven vystup Busy. Pfi uspéSném dokonceni
operace se objevi na vystupu Offset ziskany €asovy rozdil, na vystupu Error maximaini
chyba ziskaného rozdilu a je nastaven na jeden cyklus vystup Done. V pfipadé neuspé-
chu je nastaven vystup Err a Errld, kde je upfesnujici kdd chyby.

Po uspésném ziskani ¢asoveého rozdilu, I1ze s jeho pomoci synchronizovat systé-
movy ¢as PLC nastavenim vstupu Accept na hodnotu TRUE. Pokud je vstup Accept na-
staven na hodnotu TRUE je systémovy ¢as nastaven okamzité po uspésSném ziskani ¢a-
sového rozdilu. Pokud byl ¢asovy rozdil jiz uspésné ziskan je provedena korekce syste-
mového €asu s nabéznou hranou na vstupu Accept. UspéSné nastaveni systémového
Casu PLC dle ziskaného ¢asového rozdilu je indikovano nastavenim vystupu TimeSet.
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MNastaveni univerzalniho reimu kanélu % |
unio UM |uniz | umis | unie | umis | e | + | -
Ffiiimaci 2dna \yzilaci zéna
Diélka z6ny Diélka zony
Adresa ziny [ |=MED Adresa zdny [~ |xMED
Ffijimaci zéna ETHI_UNIT_IN Wysilaci zdna ETHI1_UNI_oUT
Typ protokoly Wzdélend IP adresa 0.0.00 l
" TCP maszter
 TCP slave Wadalen) part E1000
bistni port E1000

\/ Ok, ‘ x gt | ? M apoveda ‘

Nastaveni spojeni na ethernetovém kanéalu v rezimu UNI pro funkcni blok fbSntp

Popis proménnych:

Proménna | Typ Vyznam
VAR_INPUT
»l | Get BOOL Ridici proménna. Nab&zna hrana zah4ji Zadost o &asovy
R_EDGE |rozdil
%! |Accept BOOL Nastaveni ¢asu dle ziskaného ofsetu.
R_EDGE
#! (chanCode |UINT Kod spojeni ETH1_uniO, ETH1 _uni1,...
#! | IPadr TIPadr |IP adresa Casového serveru
»! |port UINT Port Casoveého serveru (vychozi hodnota pro protokol SNTP
je 123)
#l | UtcOff INT Posun Casové zény proti GMT v minutach
VAR_OUTPUT
[* | Done BOOL Ma hodnotu TRUE v okamZiku kdy je uspésné ziskan Ca-
sovy rozdil. Jinak vraci FALSE
[ | Busy BOOL Ma hodnotu TRUE po dobu ziskavani ¢asového rozdilu
% | TimeSet BOOL Ma hodnotu TRUE pokud byl posledni ziskany ¢asovy rozdil
pouzity pro nastaveni systémoveého ¢asu
% |Err BOOL  |Pfiznak chyby
Pokud posledni operace dopadla uspésné ma hodnotu
FALSE, jinak TRUE.
% | Errld USINT  |Chybovy kod:
Errid = 0 operace dopadla uspésné
Errld = 1 vyprSel €as pro odpovéd serveru
Errld = 2 z odpovédi serveru se nepodafilo urcit Casovy
rozdil
Errld = 254 nulova adresa ¢asového serveru
Errld = 255 chybné nastaveni spojeni na ethernet kanalu
[* | Offset LREAL |Ziskany Casovy rozdil
[ | Error LREAL [Maximalni chyba ziskaného ¢asového rozdilu
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Nasledujici priklad ukazuje pouziti funkéniho bloku fbSntp pro ziskani pfesného
Casu. Program kazdy den pét minut pfed pualnoci zazada o IP adresu Casového serveru,
podle kterého nastavi systémovy Cas. Pfiklad vyuziva funkci GetTime z knihovny SysLib.

VAR GLOBAL
NtpName : STRING := 'cz.pool.ntp.org';
NtpIP : TIPadr;

END VAR

PROGRAM prgExampleSntp

VAR INPUT
END VAR
VAR
NsLookUp : fbNsLookUpEx;
Sntp : fbSntp;
now : TIME;
END VAR
VAR OUTPUT
END VAR
VAR TEMP
END VAR
now := GetTime () ;
NsLookUp (getIP := now > T#23:55:00.0,
DnsIP := STRING TO IPADR('208.67.222.222"'),
Name := NtpName,
IP := NtpIP);
Sntp (Get := NsLookUp.Done, Accept := Sntp.Done, chanCode := ETHl1 unil,
IPadr := NtpIP, UtcOff := 60);

END PROGRAM
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6 PRACE S ELEKTRONICKOU POSTOU

Knihovna nabizi blok pro odesilani elektronické posty pomoci protokolu SMTP.

Jména SMTP serveru zverejiiuji poskytovatelé emailovych sluzeb.

6.1 Funkcni blok fbSmtp

knihovna: InternetLib

I ftbSmtp
- ] WAR_INPUT
[ Send:BOOLR_EDGE

Auth : BOOL
Cancel : EOOLR_EDGE -
chanCode : UINT fbSmtp _
IPads : TIPadi bool §E“d Done —bool
port: UINT := 25 bool- RAuth Busy bool
Lines : USINT b0l Exz -bool
UtcOFfF: IMT uint— ?:a:Ccde Errlid —u=sint
charset : STRING [16] TIPadr—(gleEE ReplyCede -sint
attachementType : STRING [32] uinto Dort State -TSmtp3tate
genMesszagelD : BOOL uszint— Lines

= a AR_IN_OUT . int '._T.:CCff
Sender : STRING [80] string[lé]— charset

string[32]4 attachementType

Senddame : STRIMG [B0]
Rept: STRIMNG [B0]
Subject: STRIMG [80]
Text: STRIMG [20]
Attach: STRIMG [20]
Uszername : STRING [20]
Paszsword : STRING [30]

bool—
string[80]4
string[80]14

genMe=ssagelID

SendName

string[E80]
string[80]-

Rcpt

Subject

string[80]
string[80]-

Text

Lttach

- [% VAR_OUTPUT ing [80 :
Done : BOOL string[E80]— Jsername L
Busy: BOOL string[B80]— Password L
Err: BOOL
Errld : USINT

EEEEEESf I E D EEE S D EEEER EEE

ReplyCode : LIMT
State : TSmtpState

Funké&ni blok fbSmitp slouZi k odesilani emailovych zprav SMTP protokolem. Ode-
silani zpravy se zahaji nastaveni vstupu Send na hodnotu TRUE. Odeslani se provede
pfes spojeni na ethernet kanalu v reZzimu UNI podle konstanty na vstupu chanCode. Spo-
jeni musi mit nasledujicimi parametry: rezim TCP master, délka pfijimaci a vysilaci zony
255 bytll. Pokud spojeni neni aktivni nebo nema spravné délky zén, blok indikuje chybu
na vystupech Err hodnotou TRUE a Errld hodnotou 255.

Adresa SMTP serveru se predava na vstupu /Padr a port, na kterém server pfijima
pozadavky se nastavuje vstupem port (vychozi hodnota pro protokol SMTP je 25).

Na vstupu Sender je oCekavana proménna s emailovou adresou odesilatele, na
vstupu SendName proménna se jménem odesilatele, které se ma zobrazit pfijemci a na
vstupu Rcpt proménna s adresami prijemcu oddélené stfedniky.

Vlastni zprava se pfedava pfes proménné na vstupu Subject, kde se oCekava
pfedmét zpravy, a vstupu Text. Télo zpravy musi mit formu pole textovych fetézcu stan-
dardni délky (ARRAY [1..n] OF STRING), kde n je poCet fadku zpravy. Na vstupu Text se
pfedava prvni fadek téla zpravy. PocCet rfadek, které budou skute¢né odeslany, udava
vstup Lines. Hodnota vstupu Lines mlze byt mensi nebo rovna n.
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K odesilané zpravé Ize pfipojit soubor z pamétové karty PLC jako pfilohu. Jméno
souboru se prfedava proménnou na vstupu Attach. Pro email bez pfilohy je na vstup
Attach potfeba pfedat proménnou s prazdnym fetézcem.

Od verze knihovny 6.3 je mozné odeslat vice pfiloh tim, Ze se na vstupu Attach
preda v jednom Fetézci vice jmen souborl oddélenych znakem stfednik.

Pokud server vyzaduje ovéfeni pomoci uzivatelského jména a hesla je nutné na-
stavit vstup Auth na hodnotu TRUE a na vstupech UserName a Password pfedat
proménné s uzivatelskym jménem a heslem. Pokud server ovéfeni nevyzaduje, muze byt
pfedana proménna s prazdnym fetézcem.

Na vstupu UtcOff se uvadi posun Casove zony proti GMT v minutach. Pokud je v
systému aktivovan automaticky pfechod na letni ¢as, blok sam pfipocCita hodinovy rozdil k
zadanému posunu.

Od verze knihovny 3.7 Ize na vstupu charset specifikovat pouzité kdédovani v téle a
pfedmétu zpravy, aby byly spravné zobrazeny narodni znaky.

Od verze knihovny 4.1 Ize definovat pfesny typ pfilohy na vstupu attachement-
Type. Pokud typ neni uveden pouZije se hodnota 'application/octet-stream’, ktery pokryva
libovolna data. Upfesnéni typu pFilohy mlze zlepsSit hodnoceni antispamovymi filtry. Vycet
vSech typu Ize najit v dokumentu https://www.iana.org/assignments/media-types/media-
types.xhtml.

Blok je dale od verze 4.1 schopen generovat unikatni Message-ID. Tato vlastnost
se aktivuje nastavenim vstupu genMessagelD na TRUE. Tato volba mize zlepSit hodno-
ceni antispamovymi filtry v pfipadé, Ze Message-ID negeneruje pouzity SMTP server.

Béhem odesilani zpravy je nastaven vystup Busy na hodnotu TRUE. Na vystupu
State se aktualizuje stav komunikace ze serverem (viz enumerace TSmipState). Kédy od-
povédi serveru jsou vraceny na vystupu ReplyCode. Vyznam jednotlivych koédu je po-
drobné popsan a vysvétlen v REC 2821. Obecné plati, ze prvni Cislice odpovédi urCuje
jeji typ nasledujicim zpusobem:

1yz — Predbézna pozitivni odpovéd — Pfikaz byl pfijat, ale vykonani je odlozeno.
Tuto odpovéd pouzivaji jen rozSifené pfikazy SMTP, které funkcni blok nepou-
Ziva

2yz — Pozitivni odpovéd' — Prikaz byl pfijat a vykonan. (Napfiklad spojeni se serve-
rem konc&i kodem 221)

3yz — Pozitivni okamzita odpovéd — Prikaz byl pfijat, oCekavaji se dalsi informace.
(Do této skupiny patfi napfiklad odpovédi pfi ovéfovani uzZivatele 334, nebo pfi
odesilani téla zpravy 354)

4yz — Docasna negativni odpovéd — Pfikaz nebyl pfijat, divod zamitnuti neni trva-
ly, je mozné pfikaz zkusit znovu. (Odpovédi s timto typem kddu jsou vétSinou
pfiznakem zaneprazdnéni nebo nedostatku prostfedkl na strané postovniho
serveru)

5yz — Trvale negativni odpovéd’ — Pfikaz nebyl pfijat, davod je trvaly, nedoporucuje
se opakovat zadost ze stejnymi parametry. (Nej¢astéji se tento kéd v odpovédi
objevuje, nedostal-li server ovéreni, které vyZadoval, nebo pokud ovéfeni
uzivatele nezdafi.)

V pfipadé uspésného odeslani zpravy je nastaven na dobu jednoho cyklu vystup
Done.

V pfipadé chyby je nastaven vystup Err a Errld, kde je upfesnujici chybovy kod.
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Popis proménnych :

Vlastnosti | Procesni data l

H Nastaveni Ethernet UNI refimu
Velikost pfijimaci zény 255
Velikost vysilaci zény 235
Protokol TCP Client
Vzdalena IP adresa 0.0.0.0
Vzdaleny port 61000
Mistni port 61000
Ulezit Zrusit

Nastaveni spojeni na ethernetovém kanélu v reZzimu UNI pro funkéni blok foSmitp

Proménna Typ Vyznam
VAR_INPUT
&l | Send BOOL Ridici promé&nna. Nab&zna hrana zahaji odesilani emailu.
R_EDGE
&l [Auth BOOL Zapina funkci ovéfovani uzivatele jménem a heslem.
&l |Cancel BOOL Nabézna hrana prfedCasné ukonc¢i probihajici odesilani.
R_EDGE

&l [chanCode UINT Kod spojeni ETH1_uni0, ETH1_unif,...

@l [IPadr TIPadr IP adresa SMTP serveru

&l |port UINT Port ¢asového serveru (vychozi hodnota pro protokol
SMTP je 25)

&l Lines USINT Pocet Fadku textu k odeslani

&l | UtcOff INT posun ¢asového pasma v minutach

&/ | charset STRING[16] |znakova sada téla zpravy (‘windows-1250', 'UTF-8',...)

w| | attachement- STRING[32] |uzivatelsky definovany MINE typ pfilohy. Neni-li specifi-

Type kovan, je pouzit 'application/octet-stream’ (dalSi mozné

hodnoty jsou 'image/jpeg’, 'image/png’, 'text/plain;
charset=windows-1250',...)

! |genMessagelD |BOOL vygeneruje unikatni Message-ID

VAR_IN_OUT

& | Sender STRING Emailova adresa odesilatele

& | SendName STRING Jméno odesilatele zobrazené pfijemci (mUze obsahovat
jen zakladni znaky bez diakritiky)

& | Rept STRING Emailové adresy pfijemcu oddélené stfedniky

&% | Subject STRING Pfedmét zpravy

&7 | Text STRING Prvni fadek téla zpravy

&% | Attach STRING Jméno souboru pro pfipojeni k emailové zpravé

&% | Username STRING UzZivatelské jméno
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Proménna Typ Vyznam

&% | Password STRING UzZivatelské heslo

VAR_OUTPUT

[ | Done BOOL Ma hodnotu TRUE v okamziku kdy je email uspésné ode-
slan. Jinak vraci FALSE

[ | Busy BOOL Ma hodnotu TRUE po dobu odesilani emailu.

= | Err BOOL Pfiznak chyby
Pokud posledni operace dopadla uspésné ma hodnotu
FALSE, jinak TRUE.

% | Errld USINT Chybovy kod:
Errld = 0 operace dopadla Uspésné
Errld = 1 vyprsel as pro odpoveéd serveru
Errld = 2 neoCekavana odpovéd serveru (vice viz Reply-
Code)
Errld = 3 nelze otevfit soubor, email bude odeslan bez pfi-
lohy
Errld = 254 nulova adresa SMTP serveru
Errld = 255 chybné nastaveni spojeni na ethernet kanalu

[% | ReplyCode UINT Kéd odpovédi SMTP serveru

5 | State TSmtpState | Stav komunikace se serverem
(viz enumerace TSmtpState)

Nasledujici pfiklad ukazuje pouziti funkéniho bloku fbSmitp pro odeslani emailové
zpravy. Proménna HeatinglsOn predstavuje stav topeni (zapnuto/vypnuto), ktery se po-
rovnava s poslednim stavem ukladanym do lokalni proménné LastHeatingState. V pFipa-
dé zmény stavu je proveden dotaz na DNS server na |IP adresu SMTP serveru a sestave-
na zprava. Zaklad zpravy je definovan konstantou BodyTemplate, do které je doplnén ak-
tualni datum a teploty ze vstupd PLC. K modifikaci téla zpravy jsou vyuZzité formatovaci
funkce z knihovny ToStringLib, aktualni datum a Cas je ziskan funkci GetDateTime z

knihovny SysLib.

Po uspésném dotazu na DNS server je zprava odeslana.

VAR GLOBAL
SmtpName : STRING
SmtpIP : TIPadr;

TempOutdoor AT r0 p3 AIO.ENG :
TempIndoor AT r0O p3 AI1.ENG :

TempHeating AT r0 p3 AIZ2
HeatingIsOn : BOOL;

END VAR

VAR GLOBAL CONSTANT

NumberOfLines : USINT :

END VAR

TYPE

.ENG :

:= 'smtp.seznam.cz';

REAL;
REAL;
REAL;

TEmailBody : ARRAY [1..NumberOfLines] OF STRING;
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END TYPE

PROGRAM prgExampleSmtp

VAR
NsLookUp : fbNsLookUpEx;
Smtp : fbSmtp;
LastHeatingState : BOOL;
Sender : STRING := 'TestPLC@seznam.cz';
SenderName : STRING := 'Do not reply';
UserName : STRING := 'TestPLC@seznam.cz';
Password : STRING := '**x*xx&*x*x*xt,
Recipient : STRING := 'notavailable@seznam.cz';
Subject : STRING := 'Heating status report';
Attachement : STRING;
Body : TEmailBody;

END VAR

IF LastHeatingState <> HeatingIsOn THEN

Body[1l] := DT TO_ STRINGF (in := GetDateTime (),
format := 'Status report $TDD.MM.YYYY$SAOhh:mm') ;
IF HeatingIsOn THEN
Body[2] := 'Heating is switched on';
ELSE
Body[2] := 'Heating is switched off';
END IF;
Body[3] := REAL TO_ STRINGF (in := TempOutdoor,
format := 'Outdoor temperature is %5.1£°C');
Body [4] = REAL TO STRINGF (in := TempIndoor,
format := 'Indoor temperature is %5.1£°C');
Body[5] := REAL TO_ STRINGF (in := TempHeating,
format := 'Heating temperature is %5.1f°C');
END IF;
NsLookUp (getIP := LastHeatingState <> HeatingIsOn,
DnsIP := STRING TO IPADR('208.67.222.222"'),
Name := SmtpName,
IP := SmtplIP);
LastHeatingState := HeatingIsOn;
Smtp (Send := NsLookUp.Done, Auth := true,
chanCode := ETH1 uni2, IPadr := SmtplIP,
Lines := NumberOfLines, Sender := Sender,
SendName := SenderName, Rcpt := Recipient,
Subject := Subject, Attach := Attachement,
Username := UserName, Password := Password,
Text := Bodyl[l]);

END PROGRAM
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6.2 Funkcéni blok fbSmtpDbx
knihovna: InternetLib

T IbSmtpDbx
- E YAR_INPUT

H Send:BOOLR_EDGE
Auth : BOOL
Cancel: BOOL R_ECGE
chanCode : UINT
IPadr : TIPadr

port  UIMNT =25
Lines : USIMT

UtcOfF: INT

charzet : STRING [16]

bool-
bool-
bool-

uint+ <

TIPadr-
uint-
usint-

fbSmtpDbx
Done
Busy

Frr

ErrTd
ReplyCode
State

attachementT ype : STRIMNG [32]
genMessagelD - BEOOL
Attachement - BOOL
Attachidr - UDIMT
AttachlLen: UDIMNT
R_IN_OUT
Sender : STRIMNG [B0]
Senddame : STRIMNG [B0]
Rcpt : STRING [30] string]
Subject : STRING [80] string]
Text: STRIMG [B0]
Attach : STRING [80]
Uzemame : STRIMG [30]
Password : STRING [B0]
- [% VAR_OUTPUT

# Done:EBOOL

E Busy:BOOL

B Err:BOOL

E Erld: USINT

E ReplyCode : UINT

E State: TSmtpState

UtcDEf
charset

int—
string[l16]-

sLCr

ing[32]q attachementType

bEoclH genMessagelID
Attachement
Attachhdr

Arrtachlen

bool-
udint—
1dint—

-

i

;-
)
n
i

=
|

I EE S D EEEEES EEE

B S T W B T B ¢

U=zername
FPazsword

=]
(R S FR T R FR ]
i)

Funké&ni blok fbSmtpDbx je variantou funkéniho bloku fbSmitp s moznosti pfidat ob-
sah databoxu jako pfilohu.

Vstup Attach v této varianté neoznacuje soubor v PLC, ale pouze jméno pfilohy, ve
které bude obsah databoxu ulozen. Adresa za¢atku dat v databoxu je dana vstupem Atta-
chAdr a délku urCuje AttachLen. Zda bude zprava poslana s pfilohou rozhoduje vstup
Attachement, ktery musi byt nastaven do TRUE.

Mastaveni univerzlniho refimu kanélu (o
unio | Ukt UNIZ | unis | unie | umis | e | + | -
Ffijimaci z2dna Vzilaci zona
Délka 2dny 255 Délka zany 285
Adresa zdny [ |&MED Adresa zdny [ |%MED
Ffijimaci zéna ETHI_UMIZ_IN Wasilaci 2dna ETH1_UMIZ_OUT

|
Tvp protokoly Wzdslens IP adresa 0.0.0.0
¢ TCP slave Yadaleny port E1000
 UDP Mistni port 51000
\/ Ok, ‘ x gt | ? M apoveda ‘

Nastaveni spojeni na ethernetovém kanalu v rezimu UNI pro funkcni blok fbSmip
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Popis proménnych :

Proménna Typ Vyznam
VAR_INPUT
al | Send BOOL fidici proménna. Nabézna hrana zahaji odesilani emailu
R_EDGE
!l Auth BOOL zapina funkci ovéfovani uzivatele jménem a heslem
&l | Cancel BOOL nabézna hrana pfed€asné ukonci probihajici odesilani
R_EDGE

& | chanCode UINT kod spojeni ETH1_uniO, ETH1_unif,...

wl | IPadr TIPadr IP adresa SMTP serveru

wl |port UINT port ¢asového serveru (vychozi hodnota pro protokol
SMTP je 25)

wl [Lines USINT pocet fadkl textu k odeslani

| | UtcOff INT posun ¢asového pasma v minutach

w! |charset STRING[16] |znakova sada téla zpravy (‘windows-1250', 'UTF-8',...)

wl |attachementType | STRING[32] | uzivatelsky definovany MINE typ pfilohy. Neni-li specifi-
kovan, je pouzit 'application/octet-stream’ (dalSi mozné
hodnoty jsou 'image/jpeg’, 'image/png’, 'text/plain;
charset=windows-1250',...)

! |genMessagelD BOOL vygeneruje unikatni Message-ID

wl | Attachement BOOL poslat s pfilohou

| | AttachAdr UDINT adresa pfilohy v databoxu

&l |AttachLen UDINT délka pfilohy v databoxu v bytech

VAR_IN_OUT

&7 | Sender STRING[80] |emailova adresa odesilatele

& | SendName STRING[80] |jméno odesilatele zobrazené pfijemci (mlze obsahovat jen
zakladni znaky bez diakritiky)

& | Rept STRING[80] |emailové adresy pfijemcu oddélené stfedniky

& | Subject STRING[80] |pfedmét zpravy

&7 | Text STRING[80] | prvni fadek téla zpravy

&% | Attach STRING[80] |jméno souboru s pfilohou

&% | Username STRING[80] |uzivatelské jméno pro SMTP server

&' | Password STRING[80] | heslo pro SMTP server

VAR_OUTPUT

% | Done BOOL ma hodnotu TRUE v okamziku kdy je email uspé&sné ode-
slan. Jinak vraci FALSE

%t | Busy BOOL ma hodnotu TRUE po dobu odesilani emailu

% |Err BOOL |pfiznak chyby
pokud posledni operace dopadla uspésné ma hodnotu
FALSE, jinak TRUE.
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Proménna

Typ

Vyznam

Errid

USINT

chybovy kéd:

Errld = 0 operace dopadla uspésné

Errid = 1 vyprsel as pro odpovéd serveru

Errld = 2 neoCekavana odpovéd serveru (vice viz Reply-
Code)

Errld = 3 nelze otevfit soubor, email bude odeslan bez pfi-
lohy

Errld = 254 nulova adresa SMTP serveru

Errld = 255 chybné nastaveni spojeni na ethernet kanalu

ReplyCode

UINT

koéd odpovédi SMTP serveru

g

State

TSmtpState

stav komunikace se serverem
(viz enumerace TSmtpState)

28 TXV 003 54.01




Knihovna InternetLib

Nasledujici pfiklad je ur¢en pro PLC fady Foxtrot CP-2xxx a ukazuje moznost vyu-
zit blok pro odesilani emaill pfes zabezpecené spojeni.

PROGRAM prgExampleSmtpSsl

VAR

NsLookUp : fbNsLookUpEx;

Smtp : fbSmtpDbx := ( Auth := true, port := 465, Lines := 3,
charset := 'windows-1250",
attachementType := 'text/plain',
genMessagelID := true,
Attachement := true,

AttachAdr := 0);

SendEmail : BOOL;

Sender : STRING := 'TestPLC@seznam.cz';

SenderName : STRING := 'Do not reply';

UserName : STRING := 'TestPLC@seznam.cz';

Password : STRING := '**xFxkkkssxl,

Recipient : STRING := 'notavailable@seznam.cz';

Subject : STRING;

Body : ARRAY [0..2] OF STRING :=

['Dobry den, ',
'data naleznete v priloze.',
'PLC Foxtrot'];

Attachement : STRING := 'record.txt';

DbxAdrl : UDINT := O;

DbxLenl : UDINT;

DbxAdr2 : UDINT := 10240;

DbxLen?2 : UDINT;

RecordEnabled : BOOL;

RecordLine : STRING[255];

RecordLinelen : UDINT;

UseSecond : BOOL;

END VAR

IF RecordEnabled AND System S.R EDGE 1SEC THEN
RecordLine := DT TO STRINGF (GetDateTime (), '3TYY-MM-DD-hh:mm:ss;') +
USINT TO STRINGF (System S.CPU TEMPERATURE, '%i;')
UINTiToisTRINGF(SystemﬁS.LAST7CYCLE7TIME7100US, 'S
TIMEiToisTRINGF(UDINTiToiTIME(SystemﬁS.COUNTERﬁlMS
'$Thh:mm:ss.zzz; SODS0A") ;

+
ilgV) 4
),

RecordLinelLen := LEN (RecordLine) ;
IF UseSecond THEN
WriteToDBx (dataBoxAddress := DbxAdr2 + DbxLenZ2,
length := LEN (RecordLine),
varAddress := PTR TO UDINT (ADR (RecordLine)));
DbxLen2?2 := DbxLen2 + RecordLinelen;
ELSE
WriteToDBx (dataBoxAddress := DbxAdrl + DbxLenl,
length := LEN(RecordLine),
varAddress := PTR TO UDINT (ADR (RecordLine)));
DbxLenl := DbxLenl + RecordLinelen;
END IF;
END IF;
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IF DbxLenl > 10240 - 255 THEN

UseSecond := true;
DbxLen?2 = 0;
SendEmail := true;
Subject := DT _TO_STRINGF (GetDateTime (), 'Record $TYY-MM-DD-hh:mm');
Smtp.AttachAdr := DbxAdrl;
Smtp.AttachLen := DbxLenl;
DbxLenl := 0;
END IF;

IF DbxLen2 > 10240 - 255 THEN

DT TO_STRINGF (GetDateTime (), 'Record $TYY-MM-DD-hh:mm');

UseSecond := false;
DbxLenl = 0;
SendEmail := true;
Subject :=
Smtp.AttachAdr := DbxAdr2;
Smtp.AttachLen := DbxLenZ2;
DbxLen?2 := 0;
END IF;
NsLookUp (getIP := SendEmail,
Name := 'smtp.seznam.cz',
IP := Smtp.IPadr);
SendEmail := false;

IF NsLookUp.Done THEN

Smtp.Send := true;
Smtp.chanCode := OpenUniSocket (protocol := UNI_SSL CLIENT) ;
SetUnilLog (chanHandle := Smtp.chanCode,
logMode := ONE TIME LOG + TEXT LOG_ONLY,
logSizeKB := 32, logName := 'SEND EMAIL.LOG');

END IF;

Smtp (UtcOff

= System S.UTC OFFSET,

Sender := Sender,
SendName := SenderName,
Rcpt := Recipient,
Subject Subject,
Text := Bodyl[0],

Attach := Attachement,
Username := UserName,
Password := Password) ;

IF NOT Smtp.Busy AND Smtp.chanCode <> 0 THEN
CloseUniChannel (chanHandle := Smtp.chanCode) ;

END IF;

END PROGRAM
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7 KOMUNIKACE HTTP PROTOKOLEM

Knihovna nabizi funk&ni blok pro komunikaci s webovym serverem pfes protokol
HTTP. Blok implementuje ze souboru metod HTTP protokolu metody GET a POST.

Metoda GET slouzi pro ziskani dat z webového serveru. Typicky Ize vyuzit k zis-
kani obrazu z IP kamery, stahovani receptur ze serveru dispecinku nebo ziskavani dat z
verejnych serveru (Udaje o pocasi apod.).

Metoda POST se vyuZziva k odesilani dat na webovy server. Typické pouziti je au-
tomatizovany sbér dat vysilanim na centralni server.

7.1 Funkcni blok fbHttpRequest
knihovna: InternetLib

I ibHttpR equest

- i | VAR_INPUT
Post: BOOL R_EDGE
Get: BOOLR_EDGE
Cancel: BOOL F_EDGE
chanCode : LUIMT

IPadr: TIFad bool Pos Done -bool
bool—>Get Busy [bool
port: LIMT ;=80 hool- R R
Close : EOOL o :_F;:;;d; S
- % VAR_IN_OUT Il e
Action - STRING [255] ‘Iiiii_ ;fffi‘ Eaﬁlzf‘;?f; I
Host : STRING [20] ol N e
ool Close State [FTHotpState

Data: STRIMNG [80]
RecvData : THttpBuffer
- [% VAR_DUTPUT

Done : BOOL Szi;:g[?ﬁi% I—fj:;?* L
Busy: BOOL -ng = dost
Err: BOOL string[80] Data

. Tt B REecvDat |
Erdd : USINT [HttpBuffer RecvData

DataReady : BOOL
DatalLen : UINT
State : THipState
Result : IMNT
Progress : SINT

Funkéni blok fbHttpRequest slouzi ke komunikaci s webovym serverem pfes pro-
tokol HTTP 1.0. Blok implementuje ze souboru metod HTTP protokolu metody GET a
POST. Komunikace probiha pres spojeni na ethernet kanalu v reZzimu UNI podle konstan-
ty na vstupu chanCode. Spojeni musi mit nasledujicimi parametry: rezim TCP master,
délka pfijimaci a vysilaci zony 512 bytu. Pokud spojeni neni aktivni nebo nema spravné
délky zon, blok indikuje chybu na vystupech Err hodnotou TRUE a Errld hodnotou 255.

Adresa stahovanych dat se predava na Ctyrech vstupech. Na vstupu /Padr se oCe-
kava adresa serveru (typicky ziskana z doménového jména serveru blokem fbNsLookUp
nebo fbNsLookUpByTable nebo fbNsLookUpEXx), na vstupu Port se pfedava Cislo portu,
na kterém server nasloucha (vychozi hodnota pro HTTP protokol je 80). Na vstupu Host
se oCekava proménna s doménovym jménem serveru. Od verze knihovny 2.4 je na vstu-
pu Host mozné také predat parametry zakladni autentizace jako soucast doménoveho
jména ve tvaru ,jméno:heslo@“. Na vstupu Action se oekava proménna s cestou k da-
tim na serveru (cesta vzdy zacina znakem lomitko!).
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Od verze knihovny 3.4 je mozné z adresy naplnit proménné automaticky pomoci
bloku fbSplitUrlAddress.

Na obrazku nize je naznaceno, jak souvisi data na adresnim radku webového pro-
hlizeCe s hodnotami pfedavanymi na jednotlivych vstupech.

hitp :u|umnpassmrd:|anan| }, plcdata / data.bet |
| /
| i

7] A N

__Host O /(:_ Pot > (_ Acion

e
"l foNslookUp —=(C_  IPadr

Pfevod dat z adresniho fadku webového prohlizece na vstupy funkéniho bloku
Port nemusi byt uveden, v takovém pfipadé ma port vychozi hodnotu 80
Parametry zakladni autentizace user:password@ jsou taktéz nepovinné

Komunikace se podle zvolené metody zahaji nastavenim stavu Get nebo Post. Me-
toda Post oCekava proti metodé Get navic data v proménné pfedané na vstupu Data. Pro
snadné zpracovani na strané serveru by méla mit proménna na vstupu Data nasledujici
format:

NazevHodno- |=|Hodno- |& |NazevHodno- |=|Hodnota |&|.. |& | |Na- = |Hodnota
ty1 ta1 ty2 2 . zevHodnotyN N

Napfriklad: templ1=20.4&state=1&error=0

Retézce v promé&nnych na vstupu Action a Data musi byt ve formatu URI (Uniform
Resource Identifier) dle REC 2396. Obecné plati, ze tyto fetézce mohou obsahovat jen
Cislice a pismena bez diakritiky, ostatni symboly v€etné mezer by mély byt kbdovany ve
tvaru % nasledované dvéma hexadecimalnimi Cislicemi, které vyjadfuji hodnotu znaku v
ASCII tabulce (napfiklad ,%20” je zastupny koéd pro mezeru).

Béhem komunikace je nastaven vystup Busy na hodnotu TRUE. V pfipadé
uspésneho ukonceni je nastaven na jeden cyklus vystup Done. V pfipadé neuspéchu je
nastaven vystup Erra Errld, ktery obsahuje upfesnujici Cislo chyby.

V pfipadé chyby Errld = 3 pfesahla velikost hlavicky protokolu velikost vysilaciho
bufferu. Tento stav nastane pokud jsou proménné Host, Action a Data v souctu pfilis
dlouhé. V takovém pfipadé je mozné vyuzit zkracovace jmen (napf. sluzbu bit.ly) nebo
pro metodu post vyuzit blok fbHttpRequestL, kde proménna Data neni soucasti hlavicky.

Vystup State indikuje aktualni stav komunikace. Po nacteni hlavi¢ky zpravy ze
serveru se nastavi vystup Result se stavovym kdédem (viz tabulka nize) a pokud je
dostupna délka nasledujicich dat vraci se na vystupu Progress pribéh stahovani v pro-
centech (0 az 100). Ve vSech jinych stavech nebo pokud neni délka znama vraci
Progress hodnotu -1.

Pokud je nastaven vstup Close na TRUE, blok neCeka na server az uzavie spojeni,
ale zavirani zahaji aktivné sam poté, co pfijme vSechna data.
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Vyznam nejCastéjSich stavovych kédu na vystupu Result

Kéd

Vyznam

200

OK — data nalezena

302

Found — data byla pfesunuta

403

Forbidden — pfistup odepren

500

Internal Server Error — vnitfni chyba serveru

dalSi kody viz REC 2616

Data ze serveru pfichazi v po sobé nasledujicich blocich. Kazdy cyklus maze byt
vracen jeden blok. Pfitomnost novych dat je signalizovana hodnotou TRUE na vystupu
DataReady. Blok dat se vraci do proménné na vstupu RecvData a jeho délku indikuje vy-

stup Datalen.

Mastaveni univerzalniho rezimu kanalu

oo | unn | oz (OREEY unig | unis | owis |

Ffijimaci z2dna Vzilaci zona

Délka zany 512 Diélka zony

Adresza zdny [~ |%MED Adreza zony [~ |%MED

Ffiiimaci 2dna ,m Vyzilaci zéna ,m

Typ protokoly Yzdlens IP adresa IUUUU—

~ TCP slave Wzdalenj port E1000

" UbpP Miztni port |B1000—
W« OK K Znusi | ? Nipovéda ‘

Nastaveni spojeni na ethernetovém kanalu v reZimu UNI pro funkéni blok foHttpRequest

33

TXV 003 54.01



http://www.ietf.org/rfc/rfc2616.txt

Knihovna InternetLib

Popis proménnych :

Proménna |Typ Vyznam
VAR_INPUT
#! | Post BOOL Nabézna hrana zahaji komunikaci metodou POST
R_EDGE
&l | Get BOOL Nabézna hrana zahaji komunikaci metodou GET
R_EDGE
&l | Cancel BOOL Nabézna hrana prerusi pravé probihajici komunikaci
R_EDGE
#! |chanCode UINT Kod spojeni ETH1_uniO, ETH1 _unif,...
@l [IPadr TIPadr IP adresa webového serveru
&l |port UINT Port webového serveru
(vychozi hodnota pro protokol HTTP je 80)
#! |Close BOOL Pokud je nastaveno, blok ne¢eka na server az zavie spojeni a
zavfe jej aktivné, jakmile ziska vSechny data
VAR_IN_OUT
& | Action STRING Cesta k datim na serveru (vzdy zagina znakem /)
& | Host STRING Domeénové jméno serveru
&' | Data STRING Data pro metodu POST
&' |RecvData | THttpBuffer |Blok pfijatych dat
VAR_OUTPUT
[ | Done BOOL Ma hodnotu TRUE v okamziku kdy je uspé&sné ukoncéena ko-
munikace se serverem. Jinak vraci FALSE
[ | Busy BOOL Ma hodnotu TRUE po komunikace se serverem
= | Err BOOL Pfiznak chyby
Pokud posledni operace dopadla uspésSné ma hodnotu FALSE,
jinak TRUE.
& | Errld USINT Chybovy kéd:
Errld = 0 operace dopadla uspésné
Errld = 1 vyprsel €as pro odpovéd serveru
Errld = 2 nepodaifilo se ziskat véechna data ze serveru
Errld = 3 hlavicka protokolu HTTP pfesahla 512 byta
Errld = 254 nulova adresa webového serveru
Errld = 255 chybné nastaveni spojeni na ethernet kanalu
% |DataReady |BOOL Hodnota TRUE indikuje novy blok na vstupu RecvData
[ | DatalLen UINT Délka pfijatého bloku dat
5 | State THttpState | Stav komunikace se serverem
(viz enumerace THttpState)
[ | Result INT Stavovy kod vraceny serverem
[® | Progress SINT Béhem stahovani dat ze serveru indikuje prabéh 0 az 100%.
Jinak vraci -1
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Nasledujici pfiklad ukazuje pouziti funkéniho bloku fbHttpRequest pro stazeni ob-
razku z webové kamery. Parametry pro blok foHttpRequest jsou pfipraveny z URL adresy
blokem fbSplitUrlAddress. Pfiklad vyuziva funkéni blok Write ToFileSeq z knihovny FileLib
pro ukladani pfijatych dat na pamétovou kartu. Stazeni obrazku se iniciuje nastavenim
proménné GetPicture a je podminéné uspésSnym vytvofenim cesty pro ukladani souboru,
coz indikuje proménna PathOk. Pro vytvareni jmen souborl s inkrementujicim se inde-
xem je pouzita formatovaci funkce z knihovny ToStringLib.

VAR GLOBAL CONSTANT

PathTemplate : STRING := 'WWW/PICT/';
FileNameTemplate : STRING := PathTemplate + 'PICT%04d.JPG';
END VAR
VAR GLOBAL
Url : STRING :=
'http://posta.mukolin.cz/axis—-cgi/jpg/image.cgi?resolution=CIF"';
Path : STRING := PathTemplate;
FileName : STRING;
GetPicture : BOOL;
PathOk : BOOL;
PictIndx : INT;
END VAR

PROGRAM prgExampleHttpGet

VAR
Split : fbSplitUrlAddress;
HttpIP : TIPadr;
HttpName : STRING;
Action : STRING;

HttpRequest : fbHttpRequest;
WriteToFile : WriteToFileSeqg;

CPath : CreatePath;
Empty : STRING[1];
Data : THttpBuffer;
END VAR
CPath (exec := NOT PathOk, fileName := Path, done => PathOk):;
Split (split := PathOk AND GetPicture,
urlAddress := Url,
host := HttpName,
action := Action,
ipAdr := HttpIP,
port := HttpRequest.Port):;
HttpRequest (Get := Split.Done, chanCode := ETHl1 uni0,
IPadr := HttpIlP,
Action := Action,
Host := HttpName,
Data := Empty, RecvData := Data);
FileName := INT TO STRINGF (in := PictIndx,
format := FileNameTemplate) ;
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WriteToFile (fileName := FileName,
srcVar := void(Data),
write := HttpRequest.Result = 200 & HttpRequest.DataReady,
close := HttpRequest.Done OR HttpRequest.Err,
size := UINT TO UDINT (HttpRequest.Datalen)) ;

IF HttpRequest.Done THEN
PictIndx := PictIndx + 1;
END TF;
END PROGRAM

Druhy pfiklad ukazuje pouziti funkéniho bloku fbHttpRequest pro odesilani dat do
databaze na webovém serveru metodou POST. Proménna HeatlsOn predstavuje stav
topeni (zapnuto/vypnuto), ktery se porovnava s poslednim stavem ukladanym do lokaini
proménné LastHeatState. V pfipadé zmény stavu funkcéni blok fbSplitUrlAddress ziska IP

adresu serveru a pripravi parametry dle zadané URL adresy.

Ve chvili, kdy jsou parametry pfipraveny jsou data transformovana do fetézce ode-
slana. Po vyslani dat se v pfijaté odpovédi hleda fetézec ,OK", ktery skript na serveru
(uvedeny nize) vraci v pfipadé uspésSného ulozeni dat. Pro kopirovani pfijatych dat z

buferu do fetézce je pouzita funkce memcpy z knihovny SysLib.

VAR GLOBAL

TempOut AT r0 p3 AIO.ENG : REAL;

TempIn AT r0 p3 AI1.ENG : REAL;

TempHeat AT r0 p3 AI2.ENG : REAL;

HeatIsOn : BOOL;

PostUrl : STRING := 'foxtrot.howto.cz/index.php';
END VAR

PROGRAM prgExampleHttpPost

VAR
Split : fbSplitUrlAddress;
HttpPostIP : TIPadr;
HttpPostName : STRING;
HttpPostAction : STRING;
HttpRequest : fbHttpRequest;
Dataln : THttpBuffer;
DataInString : STRING;
DatalOut : STRING;

LastHeatState : BOOL;
PostSuccesful : BOOL;
END VAR
Split.split := LastHeatState <> HeatIsOn;

IF Split.split THEN

PostSuccesful := false;

END IF;

Split (urlAddress := PostUrl,
host := HttpPostName,
action := HttpPostAction,
ipAdr := HttpPostIP,
port := HttpRequest.Port):;

LastHeatState := HeatIsOn;
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DataOut := 'Heat=' + BOOL TO STRING (HeatIsOn) +
'&TempOut=" + REAL TO STRING (TempOut) +
'&TempIn=' + REAL TO STRING(TempIn) +
'&TempHeat="' + REAL TO_STRING (TempHeat) ;

HttpRequest (Post := Split.Done, chanCode := ETHl1 uni3,
IPadr = HttpPostIP,
Action := HttpPostAction,
Host := HttpPostName,
Data := DataOut, RecvData := Dataln);

IF HttpRequest.DataReady THEN

Memcpy (length := min (80, HttpRequest.Datalen),
source := VOID(Dataln),
dest := VOID(DataInString)) ;
IF FIND(IN1 := DataInString, IN2 := 'OK') > 0 THEN
PostSuccesful := true;
END IF;
END IF;

END PROGRAM

37 TXV 003 54.01




Knihovna InternetLib

Nasledujici PHP skript na strané serveru ukladana data vyslana metodou POST do
SQL databaze. Kromé této funkce navic skript jako reakci na metodu GET generuje pre-
hledovou tabulku se vSemi zaznamenanymi daty béhem aktualniho dne. Soubor je na
serveru ulozen v souboru index.php, na ktery se odkazuje pfiklad vySe. Proménné
$db_server, $db_name, $db_user, $db_pass obsahuji Udaje pro pfipojeni k serveru s
SQL databazi. K datim vyslanym z PLC je pfistupovano pomoci globalni proménné
$POST, kde je jako index pouzity nazev hodnoty.

<?php
$db_server = "mysqgl.ic.cz";
$db_name = "ht foxtrot";
$db_user = "ht foxtrot";
$db pass = "**********";

$link = mysgl connect (Sdb server, $db user, $db pass)
or die("ERR - " . mysqgl error());
mysqgl select db(Sdb name) or die("ERR - unable to select database");

if (!empty (S _POST)) {
header ("Content-type: text/plain");

$query = "INSERT INTO plc data VALUES ('".date("Y-m-d-H:i:s").
mr, '".$ POST['Heat']."', '".$ POST['TempOut']."',6 '".
$ POST['TempIn']."', '".$ POST['TempHeat']."');";
$result = mysqgl query(Squery) or die("ERR - " . mysqgl error());
echo "OK";
} else {

echo "<!DOCTYPE HTML PUBLIC \"-//W3C//DTD HTML 4.01 Transitional//EN\">";
echo "<html><head><title>PLC data</title></head><body><center>";

Squery = "SELECT * FROM plc data WHERE datetime LIKE '".date("Y-m-d")."$';";
$result = mysqgl query(Squery) or die("ERR - " . mysqgl error()):;

print "<br><br><table border='l' cellpadding='2' cellspacing='1'>";
print "<tr><th>Time stamp</th><th>State</th><th>Outdoor temperature</th>".
"<th>Indoor temperature</th><th>Heating temperature</th></tr>";
while ($line = mysqgl fetch array(Sresult, MYSQL ASSOC)) {
print "<tr><td>".S$line['datetime']."</td><td>".S$line['Heat'].
"</td><td>".number format ($line['TempOut'],1l) ."</td><td>".
number format ($line['TempIn'],1)."</td><td>".
number format ($line['TempHeat'],1)."</td></tr>";
}
print "</table></center>";
echo "</body></html>";
}
mysgl close ($1link);
?>

Tabulka v databazi vyuzivana PHP skriptem byla zaloZzena nasledujicim SQL
pfikazem:

CREATE TABLE plc data  (
"datetime’ timestamp NOT NULL default CURRENT TIMESTAMP,
"Heat  tinyint (1) NOT NULL, TempOut double NOT NULL,
"TempIn  double NOT NULL, TempHeat double NOT NULL,
UNIQUE KEY "datetime ™ ( datetime’)

);
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7.2 Funkcni blok fbHttpRequestL
knihovna: InternetLib

T bHuttpRequestL
- El YAR_INPUT

E Post: BOOLFR_EDGE

[ Get:BOOLR_EDGE

H Cancel: BOOLR_EDGE foHttpRequestl

E chanCode : UINT — Pcst" D D;"F- P

@ IPadr: TIPad boo1 femer s

B port: UINT = 80 boollecanee et

E postLen: UINT . T e I

B Close - EOOL _ uint- «f:.a:'.-icde i.::_d —._hz_:'.,
~ ﬁ"#ﬁ.ﬂ IN DUT _IPE.'.dI— IPadr Data_ﬁe?d'-; Foool

B Action : STRING [255] uintT BeTE  BaTames rwent

B Host: STRING [30] el S Nk

iF Data: THttpPostD ata D Pv-v:;*;;s -

7 RBecvyData: THttpBuffer ) - . T B
= [% VAR_OUTPUT sering[255]7 fories B

¥ Done: BOOL seringl=0] fosr

B Busy: BOOL THttpPostData Data

B Ex: EOOL THotpBuffer— RecvData =

B Errld : USINT

E DataReady: EOOL

E Datalen: UINT

[ State : THtpState

E Result: INT

E Progress : SINT

Funkéni blok fbHttpRequestL slouzi ke komunikaci s webovym serverem pies pro-
tokol HTTP 1.0 stejné jako fbHttpRequest. fbHttpRequestL se liSi od bloku fbHttpRequest
moznosti odeslat metodou POST vétsi mnozstvi dat (az 65535 byta).

Data pro metodu POST se nepfedavaji jako u fbHttpRequest pres typ STRING,
ale pfes obecnou VAR _IN_OUT proménnou Data. Délka pfenasenych dat se pfedava na
vstupu postLen. Tato délka musi byt mensi nebo rovna velikosti proménna pfedané na
vstupu Data. VSechny ostatni vstupy a vystupy maiji stejny vyznam a funkci jako u bloku
fbHttpRequest.

Nastaveni spojeni a chovani je shodné s fbHttpRequest.

Mastaveni univerzlniho refimu kanélu (o
uNio | uNn | uniz ____§|L|N|4 | unis | unis | + | -
Ffiiimaci 2dna \yzilaci zéna
Diélka zdny 512 Délka zény
Adresa ziny [ |=MED Adresa zdny [~ |xMED
Ffijimaci zéna ETHI_UNIZ_IN Wysilaci zdna ETHI1_UNIZ_OUT
Tp protokolu Wzdslens IP adresa 0.0.00 '
 TCP slave Wadalen) part E1000
 UDP Mistni port 51000

\/ Ok, ‘ x gt | ? M apoveda ‘

Nastaveni spojeni na ethernetovém kanalu v rezimu UNI pro funkéni blok foHttpRequestL
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Popis proménnych :

Proménna |Typ Vyznam
VAR_INPUT
#! | Post BOOL Nabézna hrana zahaji komunikaci metodou POST
R_EDGE
&l | Get BOOL Nabézna hrana zahaji komunikaci metodou GET
R_EDGE
&l | Cancel BOOL Nabézna hrana prerusi pravé probihajici komunikaci
R_EDGE
#! |chanCode UINT Kod spojeni ETH1_uniO, ETH1 _unif,...
@l [IPadr TIPadr IP adresa webového serveru
&l |port UINT Port webového serveru
(vychozi hodnota pro protokol HTTP je 80)
&l |postLen UINT Délka dat pro metodu POST
! | Close BOOL Pokud je nastaveno, blok neCeka na server az zavie spojeni a
zavre jej aktivng, jakmile ziska vSechny data
VAR_IN_OUT
& | Action STRING Cesta k datim na serveru (vzdy zacina znakem /)
&% | Host STRING Domeénové jmeéno serveru
&% |Data THttpPost- |Data pro metodu POST
Data
& | RecvData THttpBuffer |Blok pfijatych dat
VAR_OUTPUT
[ | Done BOOL Ma hodnotu TRUE v okamziku kdy je uspé&sné ukon&ena komu-
nikace se serverem. Jinak vraci FALSE
= | Busy BOOL Ma hodnotu TRUE po komunikace se serverem
= | Err BOOL Pfiznak chyby
Pokud posledni operace dopadla uspésSné ma hodnotu FALSE,
jinak TRUE.
& | Errld USINT Chybovy kéd:
Errld = 0 operace dopadla uspésné
Errld = 1 vyprSel ¢as pro odpovéd serveru
Errld = 2 nepodafilo se ziskat vdechna data ze serveru
Errld = 3 hlavi¢ka protokolu HTTP pfesahla 512 byta
Errld = 254 nulova adresa webového serveru
Errld = 255 chybné nastaveni spojeni na ethernet kanalu
[% |DataReady |BOOL Hodnota TRUE indikuje novy blok na vstupu RecvData
[ | DatalLen UINT Délka pfijatého bloku dat
[% | State THttpState | Stav komunikace se serverem (viz enumerace THttpState)
[ | Result INT Stavovy kdd vraceny serverem
= | Progress SINT Béhem stahovani dat ze serveru indikuje prabéh 0 az 100%.
Jinak vraci -1
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¥ fbHttpRequestl2

= & VAR_INPUT
E Post:BOOL R_EDGE
E Get: BOOLR_EDGE

E Cancel: BOOL R_EDGE

E chanCode : UINT

7.3 Funkcni blok fbHttpRequestL2

knihovna: InternetLib

& IPadr: TIPadr foHttpRequestL2
E port: UINT:= 20 bool—:Fost Done kool
B postlen : UINT bool—>Get Busy [bool
bool—Cancel Err ool
* Close: BOOL uint+ chanCode Errlid usint
= ﬁVAR‘IH‘DUT TIPadr— IFadr DataReady [bool
' Action : STRING [250] uint—q port Datalen [Faint
B Host: STRING [20] uint+q postlen State THttpState
¥ Data: THttpPostData bool- Close Result int
E ContentType : STRING [215] Progress [sint
¥ RecvData: THttpBuffer string[230]+ Retion——
= EVAR_I}UTPUT string[80] Host
B Done: BOOL THtEpFDST?iz? B
string[2 — ContentType -
= Busy: BOOL I‘I—lttpguffer— Rechatgp——
E Err:BOOL
E Errld : USINT
E DataReady : BOOL
E Datalen: UINT
H State: THttpState
E Result: INT
E Progress: SINT

Funk&ni blok fbHttpRequestL2 je variantou bloku fbHttpRequestL rozSifenou o
moznost nastavit typ pfenasenych dat (Content-Type).

Seznam hodnot, které mize proménna na vstupu ContentType nabivat Ize nalézt
na strankach http://www.iana.org/assignments/media-types/media-types.xhtml

Samotny blok nijak odesilana data nezpracovava a je na uzivately, aby data byla
formatovana tak aby odpovidala zvolenému Content-Type.

Pokud je na vstupu ContentType proménna obsahujici prazdny fetézec, je pouzita
vychozi hodnota application/x-www-form-urlencoded a chovani se poté plné shoduje s
funkénim blokem fbHttpRequestL.

Nastaveni spojeni je shodné s fbHttpRequestL.

Mastaveni univerzalniho reZimu kanalu [ |
uMin | Unin | umiz ____;]UNM | umis | unie | +| -
Frilimaci zona Vysilaci zona
Diélka zény Délka zony 512
Adreza zény [~ |xMED Adreza zdny I |&MED
Ffijimaci z6na ETHI_UMIZ_IN Wysilaci 26na ETHI1_UNIZ_OUT

|
Tup protokoly Yzdalens IP adresa 0000
™ TCP slave Yedaleny port E1000
 UDP Mistri port £1000
o OK ‘ X Znsit | ‘? M aporvéda ‘

Nastaveni spojeni na ethernetovém kanalu v rezimu UNI pro funkcni blok fbHttpRequestL2
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Popis proménnych :

Proménna Typ Vyznam
VAR_INPUT
| |Post BOOL Nabézna hrana zahaji komunikaci metodou POST
R_EDGE
l Get BOOL Nabézna hrana zahaji komunikaci metodou GET
R_EDGE
& |Cancel BOOL Nabézna hrana pferudi pravé probihajici komunikaci
R_EDGE
&/ [chanCode UINT Kod spojeni ETH1_uniO, ETH1 _unif,...
&l |IPadr TIPadr IP adresa webového serveru
&l port UINT Port webového serveru
(vychozi hodnota pro protokol HTTP je 80)
&l | postLen UINT Délka dat pro metodu POST
| | Close BOOL Pokud je nastaveno, blok ne¢eka na server az zavfe
spojeni a zavfe jej aktivné, jakmile ziska vSechny data
VAR_OUTPUT
% | Done BOOL Ma hodnotu TRUE v okamziku kdy je uspésné ukoncena
komunikace se serverem. Jinak vraci FALSE
% | Busy BOOL Ma hodnotu TRUE po komunikace se serverem
% | Err BOOL Ptiznak chyby
Pokud posledni operace dopadla uspésné ma hodnotu
FALSE, jinak TRUE.
% | Errld USINT Chybovy kéd:
Errld = 0 operace dopadla Uspésné
Errld = 1 vyprSel ¢as pro odpovéd serveru
Errld = 2 nepodafilo se ziskat vSechna data ze serveru
Errld = 3 hlavi¢ka protokolu HTTP pfesahla 512 byta
Errld = 254 nulova adresa webového serveru
Errld = 255 chybné nastaveni spojeni na ethernet kanalu
[% | DataReady BOOL Hodnota TRUE indikuje novy blok na vstupu RecvData
[% | Datal.en UINT Délka pfijatého bloku dat
[% | State THttpState | Stav komunikace se serverem (viz enumerace
THttpState)
% | Result INT Stavovy kod vraceny serverem
[ | Progress SINT Béhem stahovani dat ze serveru indikuje prabéh 0 az
100%.
Jinak vraci -1
VAR_IN_OUT
&7 | Action STRING[255] | Cesta k datim na serveru (vzdy za€ina znakem /)
&% | Host STRING[80] |Domeénové jméno serveru
&' | Data THttpPostData | Data pro metodu POST
&% | ContentType STRING[215] | Typ obsahu (Content-Type)
&% | RecvData THttpBuffer | Blok pfijatych dat
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7.4 Funkcni blok fbHttpRequestL3

knihovna: InternetLib

Tt rbHupRequestl3
Z- ] VAR_INPUT

E Post: BOOLF_EDGE
E Put:BOOLR_EDGE
E Get:BOOLFR_EDGE
E Cancel: BOOLF_EDGE
E chanCode: UINT
& IPadr: TIPadr
i poit : UIMT := 20 - fbHttpRequestl3 .
B postLen : UINT el Gk Jone e
N B Close: BOOL gl ﬁ:‘; gl
- % VAR_IN_OUT el O i
B Action : STRING [255] B00L7Cancet et
UINT- chanCode DataBReady BIOL
 Host: STRING TIPadr-| IPadr Datalen [IINT
i Data: THHtpPostData UINT- port State THttpState
H ContentType : STRING UINT- postlen Result INT
i RecvData: THitpBuffer BOOLA Cloze PFrogress FSINT
- [% VAR_OUTPUT STRING[255]- Aoction————
Done : BOOL STRING Hoat
Busy : BOOL THttpPoatData Data
Em: BOOL STRING ContentIype —
Emld : USINT THotpBuffer RecvData u

DataReady : BOOL
Datalen: UINT
State : THHpState
Result : INT
Progress : 5IMNT

D EEEEE

Funkéni blok fbHttpRequestL3 je variantou bloku fbHttpRequestL2 rozSifenou o
moznost pouzit metodu PUT.
Nastaveni spojeni je shodné s fbHttpRequestL a fbHttpRequestL?2.

r T b |

z Konfigurace 5
Viastnosti | Procesni data ]
H Hastaveni Ethernet UNI reZimu

U N I Velikost piijimad zdny 513

Velikost vysilad zdny 512
- (ETH 1 UNI O) Protokal TCP Client
o Vzdalend IF adresa 0.0.0.0

Obecny uZivatelsky kanal Vzdaleny port 51000

Mistni port 51000

[V Modul povolen

Ulozit |

Nastaveni spojeni na ethernetovém kanalu v rezimu UNI pro funkéni blok fbHttoRequestL3

| Zrusit |
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Popis proménnych :

Proménna Typ Vyznam

VAR_INPUT

! | Post BOOL R_EDGE |N&bézna hrana zahaji komunikaci metodou POST

wl | Put BOOL R_EDGE |Nabézna hrana zahaji komunikaci metodou PUT

&l Get BOOL R_EDGE |N&bézna hrana zahaji komunikaci metodou GET

&l | Cancel BOOL R_EDGE |N&bézna hrana pferusi pravé probihajici komunikaci

&/ [chanCode UINT Kaod spojeni ETH1_uniO, ETH1_unif,...

&l |IPadr TIPadr IP adresa webového serveru

&l port UINT Port webového serveru
(vychozi hodnota pro protokol HTTP je 80)

&l | postLen UINT Délka dat pro metodu POST

! | Close BOOL Pokud je nastaveno, blok ne¢eka na server az zavie
spojeni a zavre jej aktivné, jakmile ziska vSechny data

VAR_OUTPUT

% | Done BOOL Ma hodnotu TRUE v okamziku kdy je uspésné ukoncena
komunikace se serverem. Jinak vraci FALSE

% | Busy BOOL Ma hodnotu TRUE po komunikace se serverem

% | Err BOOL Ptiznak chyby
Pokud posledni operace dopadla uspésné ma hodnotu
FALSE, jinak TRUE.

% | Errld USINT Chybovy kéd:
Errld = 0 operace dopadla Uspésné
Errld = 1 vyprSel ¢as pro odpovéd serveru
Errld = 2 nepodafilo se ziskat vSechna data ze serveru
Errld = 3 hlavi¢ka protokolu HTTP pfesahla 512 bytu
Errld = 254 nulova adresa webového serveru
Errld = 255 chybné nastaveni spojeni na ethernet kanalu

[% | DataReady BOOL Hodnota TRUE indikuje novy blok na vstupu RecvData

[% | Datal.en UINT Délka pfijatého bloku dat

[% | State THttpState Stav komunikace se serverem (viz enumerace
THttpState)

% | Result INT Stavovy kod vraceny serverem

[ | Progress SINT Béhem stahovani dat ze serveru indikuje prabéh 0 az
100%.
Jinak vraci -1

VAR_IN_OUT

&% | Action STRING[255] Cesta k datum na serveru (vzdy zacina znakem /)

&% | Host STRING[80] Doménové jméno serveru

&' | Data THttpPostData Data pro metodu POST

&% | Content- STRING[80] Typ obsahu (Content-Type)

Type
&% | RecvData THttpBuffer Blok pfijatych dat
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Nasledujici pfiklad ukazuje vyslani dat ve formatu JSON metodou PUT na testova-

ci server a ulozeni odpovédi do souboru.

PFiklad je ur€en pro fady PLC Foxtrot 2, ze kterych vyuziva pokrocilé funkce na
otevieni UNI spojeni bez nutnosti jej zakladat v konfiguraci a komunikaci Sifrovanym pro-
tokolem HTTPS. Pro starSi systémy je nutné vybrat server, ktery komunikuje nesif-

rovanym protokolem HTTP,

proménnou HttpRequest.chanCode naplnit konstantou

ETH1_uniX oznadujici spojeni definované v konfiguraci a vynechat volani OpenUniSo-

cket, SetUniLog a CloseUniSocket).

PROGRAM prgPutExample

VAR
url STRING = 'https://postman-echo.com/put';
data STRING[255] = "{"test" true}l';
content STRING[16] = 'application/json';
file STRING 'PUTREPLY.TXT';
host STRING;
action STRING[255] ;
ip TIPadr;
port : UINT;
buffer THttpBuffer;
SplitUrlAddress fbSplitUrlAddress := (split := true);
HttpRequest fbHttpRequestL3;
WTFSeq WriteToFileSeqg;
END VAR
SplitUrlAddress (urlAddress := url,
host = host,
action := action,
ipAdr = ip,
port = port);

IF SplitUrlAddress.done THEN
HttpRequest.chanCode := OpenUniSocket (protocol
SetUniLog (chanHandle HttpRequest.chanCode,

logMode := ONE TIME LOG,
logSizeKB := 32,
logName := 'TESTPUT.LOG') ;

END IF;

HttpRequest (Put := SplitUrlAddress.done, ContentType := content,
IPadr := ip, port := port, Action := action, Host :=
postlLen := LEN(data),

Data := void(data),
RecvData := buffer);
WTFSeqg (fileName := file,

srcVar := void (buffer),

write := HttpRequest.DataReady,

close := NOT HttpRequest.Busy,

size := TO UDINT (HttpRequest.Datalen)) ;

IF NOT HttpRequest.Busy AND HttpRequest.chanCode <> 0 THEN
CloseUniSocket (chanHandle HttpRequest.chanCode) ;
END TIF;

END PROGRAM
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7.5 Funkcni blok fbSplitUrlAddress
knihovna: InternetLib

¥ fbSplitUrlAddress
= ] VAR_INPUT

W split: BOOL R_EDGE foSplitUrliddress

=+ [% VAR_OUTPUT bool-{>split done kool
H done: BOOL busy bool
H busy: BOOL err bool
E err: BOOL gerrld —usint
E errld: USINT string[255] urliddress —

= ﬁvﬂﬂ_lﬂ_DUT string[E80] host
B urlAddress: STRING [255] = --+Rgl233] scrion
B host: STRING [20] Iizii_ ipir B
B action : STRING [255] ] -

7 ipAdr: TIPadr
B port: UINT

Funkéni blok fbSplitUrlAddress rozebird zadanou URL adresu na jednotlivé polozky
vyzadované bloky fbHttpRequest, fbHttipRequestL a fbHttpRequestL2. VVstupem bloku je
proménna predana pres urlAddress, ktera nese URL adresu tak jak je uvedena ve
webovém prohlizeci.

Pro ziskani adresy serveru blok vnitfné vyuziva foNsLookUpEXx, coz vyzaduje Ffadu
centraly K nebo L s firmware verze 7.1 nebo vy$Sim nebo jakoukoli verzi centraly fady .

Popis proménnych :

Proménna Typ Vyznam
VAR_INPUT
&l | split BOOL Rozdéleni URL adresy

R_EDGE

VAR_OUTPUT
% | done BOOL URL adresa rozdélena a IP adresa uspésné ziskana
% | busy BOOL Operace probiha
& err BOOL Nastala chyba
% | errld USINT Cislo chyby
VAR_IN_OUT
&1 urlAddress | STRING[255] |URL adresa tak jak je uvedena ve webovém prohliZzedi
&1 | host STRING  |Jméno hostitele
&1 |action STRING[255] |Cesta k datim na serveru (vzdy za€ina znakem '/")
&1 | ipAdr TIPadr IP adresa vzdaleného serveru
&1 | port UINT Cislo portu vzdaleného serveru
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8

Priklad viz foHttpRequest.

KOMUNIKACE FTP PROTOKOLEM

Knihovna od verze 1.3 obsahuje funkéni blok pro ukladani souborti na FTP serve-

ru. Pro spravnou funkci musi server umoznovat praci v pasivnim rezimu.

8.1 Funkcni blok fbStoreToFtp

¥ fbStoreToFtp

- d| VAR_INPUT
Send: BOOL R_EDGE
IPadr: TIPadr
port : UINT =21
chanCodeCom : UINT

knihovna: InternetLib

chanCodeDat : LINT _ boolsSend E-?*e f:f“
append : BOOL —I_P'“fdl’— —Faiil' Bu :::__
= % VAR_IN_OUT uincq pess | Ez=z rbool
User : STRING [30] ulnt-) chanCodsCom — Erxld rusint
Pass : STRING [30] uint chanCodeDat ReplyCode [uint

boal- append tat TFtpStorest R

LocalHame : STRIMNG [30]
RemotMame : STRIMNG [B0]
- [® VAR_DUTPUT

Done : BOOL string[80] User
Busy : BOOL string[80] Pass

Em: BOOL string[80]- LocalHame
Errld : USINT string[80]+ EemotMName

ReplyCode : UINT
State : TFtpStoreState
CurrFile : STRIM(G [30]
Progress : USINT

Funké&ni blok foStore ToFtp slouZi k uloZeni souboru z pamétové karty PLC na FTP
server. Od verze knihovny 2.3 blok umoZzhiuje vytvofit neexistujici adresare na FTP serve-
ru a prenaset celé adresare. Blok pracuje se serverem v pasivnim rezimu, coz znamena,
Ze se PLC aktivné pfipojuje pro pfenos dat na port urCeny vzdalenym serverem.

Komunikace probiha pres dvé spojeni na ethernetovém kanalu v rezimu UNI podle
konstant na vstupech chanCodeCom a chanCodeDat. Spojeni pro musi mit nasledujicimi
parametry: pro chanCodeCom — rezim TCP master, délka pfijimaci a vysilaci zéony 255
bytl. Pro chanCodeDat — rezim TCP master, délka vysilaci zény 255 bytu. Pokud spojeni
neni aktivni nebo nema spravné délky zon, blok indikuje chybu na vystupech Err
hodnotou TRUE a Errld hodnotou 255 pro chanCodeCom a 253 pro chanCodeDat.

Adresa FTP serveru se pfedava na vstupu /Padr na vstupu port se oCekava Cislo
portu, na kterém server nasloucha (vychozi hodnota pro FTP protokol je 21). Na vstupech
User a Pass se oCekavaji pfihlaSovaci udaje — uzivatelské jméno a heslo. Proménna se
jménem a cestou k souboru nebo adresafi na pamétové karté PLC se oCekava na vstupu
LocalName. Pokud soubor nebo adresar neexistuje funkéni blok vyhlasi na vystupu Errld
chybu Cislo 3. Proménna na vstupu RemotName udava jméno a cestu, do které bude
soubor uloZzen na serveru. Cesta na FTP serveru od verze knihovny 2.3 jiZ nemusi exis-
tovat (ve starSich verzich akce skoncila v pfipadé neexistujici cesty neuspéchem — chyba
Cislo 2). Pokud na FTP serveru jiz soubor existuje, je, pokud tomu nebrani pfistupova
prava, pfepsan.
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Pro pfenos celych adresart je nutné, aby jak LocalName tak RemotName ob-
sahoval cestu k adresafi ukonCenou oddélovacem /. Pokud tato podminka neni splnéna
je vyhlasena chyba Cislo 7.

Pfenos souboru nebo adresare se zahaji na nabéznou hranu na vstupu Send. Bé-
hem komunikace je nastaven vystup Busy na hodnotu TRUE. V pfipadé uspésného ukon-
Ceni je nastaven na jeden cyklus vystup Done. V pfipadé neuspéchu je nastaven vystup
Err a Errld, ktery obsahuje upfesiujici Cislo chyby.

Od verze knihovny 2.3 je béhem pfenosu souboru na vystupu CurrFile jméno sou-
boru na pamétové karté a na vystupu Progress je indikovan prabéh odesilani souboru v
procentech.

Pfenos adresart probiha vcéetné podadresaru. Maximalni pocet vnoreni podad-
resaru jsou 4. Pokud obsahuje adresar vétsi hloubku vnoreni je vyhlasena chyba Cislo 5.

Vystup State indikuje aktualni stav komunikace. Na vystupu ReplyCode se objevuji
kédy odpovédi serveru, které Ize vyuzit k dalSi diagnostice, pokud je vyhlasena na vystu-
pu Errld chyba Cislo 2 — neoCekavana odpovéd serveru.

Od verze 4.4. ma blok vstup append. Pokud je vstup nastaven na hodnotu FALSE,
blok se chova stejné jako ve starSich verzich, kdy se soubory na FTP pfepiSi nové pficho-
zimi. Pokud se vstup append nastavi na TRUE, jsou data pfichozich souborl pfipojeny k
existujicim souboriim nakonec. Pokud soubory na strané FTP neexistuji, blok pracuje
shodné nezavisle na nastaveni vstupu append.

Seznam oCekavanych kédu odpovédi serveru pro jednotlivé stavy

Stav Ocekavany koéd odpovédi serveru
fss_Rx220 220
fss_ RxUser 331
fss_RxPass 230
fss_RxType 200
fss_RxPasv 227

fss_WaitForOpen |150

nebo 125 (InternetLib 1.7)

nebo 550 (InternetLib 2.3) — vyvola pokus o vytvoFeni cesty
na FTP

fss_RxCreateDir 257
(InternetLib 2.3) nebo 550 pokud adresar jiZ existuje nebo nelze vytvorit

fss_ RxComplete 226
fss_RxQuit 221

-----
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Nastaveni pfikazového a datového spojeni na ethernetovém kanalu v reZzimu UNI:

Mastaveni univerzalniho refimu kanalu

oMo | uwn | umiz | omie g ] UM | UnIE | + | -
Ffiiimaci 2dna \yzilaci zéna
Dighka zény 255 Délka zény
Adresa ziny [ |=MED Adresa zdny [~ |xMED
Ffijimaci zéna ETHI_UNI4_IN Wysilaci zdna ETHI1_UNI4_0OUT
Tup protokoly Yzddlend IP adresa 0.0.0.0
 TCP slave Yadélen) part E1000
 UoP Mistri port £1000

o 0K X Znsit | ? M apovéda ‘

S|

Nastaveni spojeni na ethernetovém kanalu v rezimu UNI pro funkéni blok fbStore ToF TP

vstup chanCodeCom (pfikazové spojeni)

Mastaveni univerzalniho rezimu kanalu [ S|
oo | unn | umiz | umz | ung SO o | + | -
Ffijimaci z2dna Vzilaci zona
Délka zony Diélka zony 255
Adresza zdny [~ |%MED Adreza zony [~ |%MED
Ffijimaci zéna ETHI_UMIG_IN Wasilaci 2dna ETH1_UMIE_OUT
Tup protokolu Yzdalens IP adresa 0.00.0
~ TCP slave Wzdalenj port E1000
£ Ubr istni port E1000

W« OK K Znusi | ? Nipovéda ‘

Nastaveni spojeni na ethernetovém kanélu v reZimu UNI pro funkéni blok fbStoreToF TP

vstup chanCodeDat (datové spojeni)

Popis proménnych :

Proménna Typ Vyznam

VAR_INPUT

&l | Send BOOL R_EDGE |Odesle soubor/adresar na FTP

@l |IPadr TIPadr IP adresa FTP serveru

wl |port UINT Port FTP serveru

wl | chanCodeCom UINT Pfenosovy kanal TCP Master, in: 255, out: 255

w| | chanCodeDat UINT Pfenosovy kanal TCP Master, in: 1, out: 255

wl |append BOOL Pokud soubor na strané serveru existuje budou data
pfidana na jeho konec

VAR_OUTPUT
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Proménna Typ Vyznam
% | Done BOOL Soubor byl ulozen na FTP server
% | Busy BOOL Soubor se uklada na FTP server
% | Err BOOL Nastala chyba
% | Errld USINT Cislo chyby
% | ReplyCode UINT Koéd odpovédi serveru
[% | State TFtpStoreState |Stav komunikace
[% | CurrFile STRING[80] | Jméno aktualné nahravaného souboru
% | Progress USINT Prabéh nahravani souboru v procentech
VAR_IN_OUT
&t |User STRING[80] |Uzivatelské jméno
&7 Pass STRING[80] |Heslo
&% | LocalName STRING[80] |Jméno souboru nebo slozky na pamétové karté
&% | RemotName STRING[80] |Jméno souboru nebo slozky na FTP serveru

Nasledujici pfiklad ukazuje pouziti funk&niho bloku fbStoreToFtp. PFi nastaveni
proménné SendFileToFtp do logické jedni¢ky dojde k odeslani souboru s obrazkem na
FTP server.

VAR GLOBAL
SendFileToFtp
END VAR

: BOOL;

PROGRAM prgExampleStoreToFtp

VAR
NsLookUp : fbNsLookUpEx;
StoreToFtp : fbStoreToFtp;
FtpIP : TIPadr;
FtpName : STRING := 'foxtrot.howto.cz';
User : STRING := 'foxtrot.howto.cz';
Pass : STRING := '****x*x*x';
FileName : STRING := '/WWW/IMAGES/TOP.PNG';
FtpFileName : STRING := 'TOP.PNG';
END VAR
NsLookUp (getIP := SendFileToFtp,
DnsIP := STRING TO IPADR('208.67.222.222"'),
Name := FtpName,
IP := FtplIP);
StoreToFtp (Send := NsLookUp.Done, IPadr := FtpIP,
chanCodeCom := ETH1 uni4, chanCodeDat := ETHl uni}5,
User := User, Pass := Pass,
LocalName := FileName,
RemotName := FtpFileName) ;

END PROGRAM
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8.2 Funkéni blok fbRetriveFromFitp
knihovna: InternetLib

T fbRetriveFromFip

S ] VAR_INPUT
H Send:BOOLR_ECGE
@ IPadr: TIPadr
B port: UINT = 21

2 Shtoiton 1
bool—-5end Done —bool
~ & VAR_IN_OUT TIPadr-| IPadr Busy |[bool
& User : STRING [30] uint-{ port Err [bool
B Pass: STRING [30] uint-{ chanCodeComn ErrId [usint
H LocalName : STRING [20] uint— chanCodeDat ReplyCode Fuint
B RemotMame : STRING [30] State TFtpStoreState
- [% VAR_OUTPUT Progress |-usint
[ Done:EBOOL string[&0] User
B Busy: BOOL string[88] Fass
E Em: BEOOL string[88] LocalHame —
B Enld: USINT string[88] RemotHame -
[ ReplyCode : UINT
E State : TFtpStareState
E Progress : USINT

Funké&ni blok fbRetriveFromFtp stazeni souboru z FTP serveru na pamétovou kartu
PLC. Blok pracuje se serverem v pasivnim rezimu, coZ znamena, ze se PLC aktivné pfi-
pojuje pro prenos dat na port ur€eny vzdalenym serverem.

Komunikace probiha pfes dvé spojeni na ethernetovém kanalu v rezimu UNI podle
konstant na vstupech chanCodeCom a chanCodeDat. Spojeni pro musi mit nasledujicimi
parametry: pro chanCodeCom — rezim TCP master, délka pfijimaci a vysilaci zony 255
bytd. Pro chanCodeDat — rezim TCP master, délka vysilaci zény 255 bytd, pfijimaci 1
byte. Pokud spojeni neni aktivni nebo nema spravné délky zén, blok indikuje chybu na vy-
stupech Err hodnotou TRUE a Errld hodnotou 255 pro chanCodeCom a 253 pro chan-
CodeDat.

Adresa FTP serveru se pfedava na vstupu /Padr na vstupu port se oCekava Cislo
portu, na kterém server nasloucha (vychozi hodnota pro FTP protokol je 21). Na vstupech
User a Pass se oCekavaji pfihlaSovaci udaje — uzivatelské jméno a heslo. Proménna se
jménem a cestou, pod kterym bude soubor uloZzen na pamétové karté PLC, se oCekava
na vstupu LocalName. Cesta k souboru musi existovat, blok ji sam nezaklada. Pokud se
zapis souboru nepovede vraci blok na vystupu Errld chybu Cislo 3.

Proménna na vstupu RemotName udava jméno a cestu k souboru serveru. Pokud
soubor na serveru neexistuje blok skonci s chybu Cislo 2.

Pfenos souboru se zahaji na nabéznou hranu na vstupu Send. BEhem komunikace
je nastaven vystup Busy na hodnotu TRUE. V pfipadé uspésného ukonceni je nastaven
na jeden cyklus vystup Done. V pfipadé neuspéchu je nastaven vystup Err a Errld, ktery
obsahuje upfesnujici Cislo chyby.

Na vystupu Progress je indikovan prabéh stahovani souboru v procentech.

Vystup State indikuje aktualni stav komunikace. Na vystupu ReplyCode se objevuji
kédy odpovédi serveru, které Ize vyuzit k dalSi diagnostice, pokud je vyhlasena na vystu-
pu Errld chyba Cislo 2 — neoCekavana odpovéd serveru.
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Stav Ocekavany kéd odpovédi serveru

fss_Rx220 220

fss_RxUser 331

fss_RxPass 230

fss_RxType 200

fss_RxPasv 227

fss_RxSize 213 (v pfipadé jiné odpovédi nevyvola chybu,
pouze nedokaze indikovat pribéh stahovani)

fss_RxData 150, 125 a 226

fss_RxQuit 221

-----

Nastaveni pfikazového a datového spojeni na ethernetovém kanalu v rezimu UNI:

Mastaveni univerzlniho refimu kanélu

unio | ukit | oniz | ok TONE] uwis | e | + | -
Ffiiimaci 2dna \yzilaci zéna
Délka 2dny 255 Délka zany 285
Adresa ziny [ |=MED Adresa zdny [~ |xMED
Pfiiimaci zéna ETHI_UMI4_IN Wygilaci 26na ETHI1_UNI4_0OUT
Tup protokoly Wzdélend IP adresa 0000
 TCP slave Yadalen) port E1000
 UDP Mistni port 51000

\/ Ok, ‘ x gt | ? M apoveda ‘

—a]

Nastaveni spojeni na ethernetovém kanalu v reZimu UNI pro funkéni blok fbRetriveFromFtp

vstup chanCodeCom (pfikazové spojeni)

Mastaveni univerzalniho refimu kanélu .S
unie | UMt | uniz | oS | s UNIS | unie | + | -
Ffiiimaci zdna \yzilaci zdna
Diélka zény Diélka zény
Adreza zény [~ |%R0 Adreza zdny I~ |%R0
Pfijimaci z6na ETHI_UMIE_IN Wysilaci z6na ETH1_UNIE_OUT
Tup protokoly Yzdalens IP adresa 0000
™ TCP slave Yzdaleny port E1000
 UDP Mistri port £1000

o OK ‘ x ZIugit | ‘? M aporvéda ‘

Nastaveni spojeni na ethernetovém kanalu v reZimu UNI pro funkéni blok fbRetriveFromFtp

vstup chanCodeDat (datové spojeni)
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Popis proménnych :

Proménna Typ Vyznam

VAR _INPUT

%! | Send BOOL R_EDGE |Nabézna hrana zahaji pfenos souboru

& | IPadr TIPadr IP adresa FTP serveru

@ |port UINT Port FTP serveru

#! chanCodeCom UINT Prenosovy kanal TCP Master, in: 255, out: 255

#! |chanCodeDat UINT Pfenosovy kanal TCP Master, in: 255, out: 1

VAR_OUTPUT

[* | Done BOOL Soubor byl uloZzen na pamétovou kartu

[% | Busy BOOL Soubor se uklada na pamétovou kartu

% | Err BOOL Nastala chyba

% | Errld USINT Chybovy kéd:
Errld = 0 operace dopadla uspésné
Errld = 1 vyprSel Cas pro odpovéd serveru
Errld = 2 nepodafilo se ziskat vSechna data ze serveru
Errld = 3 chyba pfi zapisu pfijatych dat
Errld = 253 chybné nastaveni spojeni pro data
Errld = 254 nulova adresa webového serveru
Errld = 255 chybné nastaveni spojeni pro pfikazy

[* | ReplyCode UINT Kod odpovédi serveru

% | State TFtpStoreState | Stav komunikace

Progress USINT Prubéh nahravani souboru v procentech

VAR_IN_OUT

& User STRING[80] |Uzivatelské jméno

& Pass STRING[80] |Heslo

%' | LocalName STRING[80] |Jméno souboru na pamétové karté

%' | RemotName STRING[80] |Jméno souboru na FTP serveru
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Nasleduijici priklad ukazuje pouziti funkéniho bloku fbRetriveFromFtp. Pfi nastaveni
proménné RetrieveFileFromFtp do logické jedniCky dojde ke staszeni souboru s obraz-
kem z FTP server.

VAR GLOBAL
RetrieveFileFromFtp : BOOL;
END VAR

PROGRAM prgExampleRetriveFromFtp

VAR
NsLookUp : fbNsLookUpEx;
RetriveFromFtp : fbRetriveFromFtp;
FtpIP : TIPadr;
FtpName : STRING := 'srv80.endora.cz';
User : STRING := 'user';
Pass : STRING := '*Hxxkikxt,
FileName : STRING := '/WWW/TOP.DATA.TXT';
FtpFileName : STRING := 'DATA.TXT';
END VAR
NsLookUp (getIP := RetrieveFileFromFtp,
Name := FtpName,
IP := FtpIP);
RetriveFromFtp (Retrieve := NsLookUp.Done,
IPadr := FtpIP,
chanCodeCom := ETH1 uni4, chanCodeDat := ETH1 uni},
User := User, Pass := Pass,
LocalName := FileName,
RemotName := FtpFileName) ;

END PROGRAM

54 TXV 003 54.01




Knihovna InternetLib

9 OVEROVANI DOSTUPNOSTI - PING

Knihovna od verze 3.8 obsahuje funkéni bloky fbPing a fbPinglP umoziujici ovéfit
dostupnost sitovych prostfedkl odesilanim pfikazu ICMP protokolu Echo. Podpora je ob-
sazena v centralach rady K a L od verze 9.9.

9.1 Funk¢ni blok fbPingIP
knihovna: InternetLib

It mPinglP

= ] VAR_INPUT
rqPing : BOOL R_EDGE fbPingIE
hostlP : TIPadr kool rgPing done kool
tt: LSINT TIPadr-| hoatIE buay kool
timeLimit : TIME uaint- ttl err kool
datalLen : LUINT time- timelimit

- @ VAR_IN_OUT uint— datalen

+ pinglnfo : T_FIMNG_INFO T_PING_INFC+—pingInfo —

- % VAR_OUTPUT
done : BOOL
busy : BOOL
ernr : BOOL

Funké&ni blok fbPinglP ovéfi spojeni mezi PLC a sitovym rozhranim s danou IP ad-
resou ICMP protokolem pomoci zpravy Echo. Funkéni blok umozriuje nastavit parametry
zpravy jako je zivotnost paketu TTL, Casovy limit pro platnou odpovéd a délku dat.

Popis proménnych :

Proménna Typ Vyznam
VAR_INPUT
%! |rgPing BOOL R_EDGE | Z&dost o odeslani Ping
%! | hostIP TIPadr IP adresa hostitele
&l |t USINT Zivotnost paketu TTL
& |timeLimit TIME Casovy limit pro odpovéd
&l |datalen UINT Délka dat
VAR_OUTPUT
[ | done BOOL Operace byla uspésné dokoncena
% | busy BOOL Operace probiha
% err BOOL Nastala chyba
VAR_IN_OUT
&' | pinglnfo T_PING_INFO |Informace o Pingu
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Vysledky operace jsou ulozeny ve struktuie T _PING_INFO pfedavané na vstupu
pinginfo. Struktura obsahuje nasleduijici informace:

Proménna Typ Vyznam
T_PING_INFO STRUCT
.result DINT 0 = probiha, 1 = dokonc€eno bez chyb, -1 = chyba
.hostIP TIPadr IP adresa hostitele
.responseTime TIME Cas odezvy
.pingNumber UDINT Cislo pingu
.datalen UDINT délka dat
At USINT TTL odpovédi
.errMsg STRINGJ[80] |chybova zprava

Pfiklad nize ukazuje moznost pouziti fbPing/P k ovéfeni dostupnost vychozi brany
PLC. K ovéreni dojde nastaveni vstupu rqPing na TRUE. Vysledek operace je ulozen do
proménné pinglinfo.

PROGRAM prgMain
VAR

myEthAdr : TLocalEthAdr;
myDnsIp : TIPAdr;
SendPing : fbPingIP := (ttl := 60, timeLimit := T#3s, datalen := 32);
pingInfo : T _PING INFO;
END VAR
// zjistit vlastni nastaveni
GetIPaddress( ethChan := ETH1, ethAdr := myEthAdr):;
// stiskem tlacitka z web stranky odeslat ping
SendPing (hostIP := myEthAdr.GW, pingInfo := pingInfo);

END PROGRAM
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9.2 Funkcéni blok fbPing
knihovna: InternetLib

I fhPing
- E‘ YAR_INPUT
rqPing : EQOL R_EDGE i
hoztMame : STRING [20] _ fbPing _ _
= [% VAR_OUTPUT ~ boolprafing done -bool
done : EOOL string [80]-ROStHame by | bool
busy : EOCOL ool
err : BOOL
+ pinglnfo : T_FING_INFO

pinglnfo FT_FING_IHNFC

Funké&ni blok fbPing ovéfi spojeni mezi PLC a hostitelem daného jména. Blok vraci
stejné informace jako fbPinglP. Navic nabizi automaticky pfeklad jmen a pfednastaveni
parametru, tak aby implementace byla co nejjednodussi.

Blok vyuziva vnitfné fbPinglP s nasledujicim nastavenim:
ttl .= 60, timeLimit := T#3s, datalLen := 32

Vysledky operace blok vraci na vystupu pinginfo. Popis struktury viz fbPingIP.

Popis proménnych :

Proménna Typ Vyznam
VAR_INPUT
%! |rgPing BOOL R_EDGE | Zadost o odeslani Ping
#! | hostName STRING[80] Jméno hostitele
VAR_OUTPUT
[® | done BOOL Operace byla uspédné dokonéena
% | busy BOOL Operace probiha
= lerr BOOL Nastala chyba
[* | pinglnfo T_PING_INFO |Informace o Pingu
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Nasledujici priklad ukazuje moznost pouziti fbPing k ovéfeni dostupnosti sluzby
TecoRoute. K ovéfeni dojde nastaveni vstupu rqPing na TRUE. Vysledek je ulozen na vy-

stupu pinginfo. Funkce GetlPaddress a GetDNS _IP slouzi pouze pro kontrolu nastaveni
sitového rozhrani PLC.

PROGRAM prgMain

VAR

myEthAdr : TLocalEthAdr;

myDnsIp : TIPAdr;

SendPing : fbPing := ( hostName := 'route.tecomat.com');
END VAR

// zjistit vlastni nastaveni
GetIPaddress( ethChan := ETH1, ethAdr := myEthAdr):;
myDnsIp := GetDNS IP ( ethChan := ETHI);

// stiskem tlacitka z web stranky odeslat ping
SendPing () ;
END PROGRAM
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10 WEBSOCKET KOMUNIKACE

Knihovna od verze 5.2 obsahuje funkéni blok fbWebSocketClient umoziujici komu-
nikaci WebSocket protokolem. Podpora je obsazena pouze v centralach fady 2 (Foxtrot
CP-2xxx a TC-800 CP-8xxx), na starSich systémech Foxtrot a TC-700 neni tato komu-
nikace podporovana. Od verze knihovny 7.2 byl doplnén blok fbWebSocketClient2.

10.1 Funkéni blok fbWebSocketClient
knihovna: InternetLib

It fbWebSocketClient
- dp| VAR_INPUT
H rgConnect: BOOL

E serverUrl: STRIMNG [255] fhR=hSockettlient
B wsOptHeader : STRING [20] bool- rgConnect isConmected ool
B textMode : BOOL gtring[255]H =sexrwerlrl isRecv |Fbool
E pingTime : TME string[80]- wsOptHeader lenRecwv uint
E rqSend: BOOL bool— textMode sumaSend —udint
E lenSend: UINT time— pingTime sumaRecwv —udint
H logSizeKB : UINT br?r:l— r-:[.:u"-?ncl isError [bool -
B logMode : UINT :..1_'!.3'11:.— len:ie.ncl_ lastErriesc —string[30
uint— logSizeKB
E logFileName : STRING [32] wint- IR
= 1 VAR_IN_OUT string[32]d logFileName
i sendBuf: TWebSocketData IWebSocketData— zendBuf -
7 recvBuf: TWebSocketData IWekSocketData— recvBuf —

= [% VAR_OUTPUT
[ isConnected : BOOL
H isRecv: BOOL
E lenRecv : UINT
H sumaSend : UDINT
H sumaRecv : UDINT
E isError: BOOL
E lastErrDesc: STRIMNG [20]

Funké&ni blok fbWebSocketClient slouzi pro WebSocket komunikaci PLC se serve-
rem, PLC je v roli klienta. Komunikace probiha pfes TCP port Cislo 80 (nebo 443 v pfipa-
dé TLS-Sifrovanych spojeni) a umoznuje plné duplexni vyménu dat. Protokol WebSocket
byl standardizovan jako RFC 6455 v roce 2011.

K navazani WebSocket komunikace mezi PLC a serverem dojde pfi nabézne
hrané na vstupu rqConnect. UspésSné navazani komunikace (v€etné handshake) je signa-
lizovano vystupem isConnected. Pokud ma tento vystup hodnotu TRUE, pak je mozno
pfenaset data WebSocket protokolem mezi PLC a serverem. URI adresu serveru udava
vstup serverUrl, ze kterého funkéni blok zjisti IP adresu serveru a zvoli typ komunikace.
Pro adresy zacinajici ws:// (napfiklad 'ws://echo.websocket.org') pouzije funkéni blok ne-
Sifrovanou komunikaci a vychozi port 80. Komunikace se servery, jejichz URI zacina
wss:// (napfiklad 'wss://echo.websocket.org'), bude probihat Sifrované a vychozim portem
bude 443. A konecné vstup textMode udava, jestli bude datova vyména probihat v bi-
narnim rezimu (textMode = FALSE) nebo v textovém rezimu (textMode = TRUE). Nasta-
veni vstupu rqConnect na FALSE uzavie spojeni se serverem a ukon¢i komunikaci.
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Vysilani dat na server

Data, ktera maji byt odeslana na server, musi byt pfipravena v proménné sendBuf,
coz je typicky pole, jehoz maximalni velikost je dana konstantou MAX_LEN WS BUF-
FER. Aktualni délku odesilanych dat udava vstup /lenSend. K odeslani dat blokem fbWeb-
SocketClient dojde v okamziku kdy se nastavi vstup rqSend na hodnotu TRUE.

Prijem dat ze serveru

Data pfijata ze serveru jsou ulozena v proménné recvBuf. Maximalni velikost této
proménné je omezena konstantou MAX LEN WS BUFFER. Prijem dat blokem fbWeb-
SocketClient je signalizovan vystupem isRecv, ktery se pfi pfijmu dat nastavi na TRUE.
Aktualni velikost pfijatych dat udava vystup lenRecv.

Signalizace chyb

Pokud vznikne chyba v bloku foWebSocketClient tak je nastaven vystup isError na
TRUE a spojeni se serverem se preruSi. Textovy popis chyby je uveden v lastErrDesc.
Pro obnoveni spojeni je tfeba nastavit vstup rqConnect nejprve na FALSE a vzapéti zpét
na TRUE (nabézna hrana na vstupu rqConnect navaze nové spojeni).

Zaznam komunikace

WebSocket komunikaci mezi PLC a serverem lze zaznamenat do souboru. Za-
znam komunikace se zapne, pokud je v proménné logSizeKB nastavena nenulova ve-
likost log souboru (v kilobytech). Tato promé&nna se vyhodnocuje pfi navazani komunikace
se serverem. Log soubor je uloZen v adresafi WWW/LOGS/ a jeho nazev udava
proménna logFileName. Pfi vypadku napajeni PLC je log soubor ztracen. Zaznam dat do
log souboru je fizen proménnou logMode. Pokud je logMode = ONE_TIME_LOG, pak je
komunikace zaznamenavana od navazani spojeni se serverem az do doby, kdy velikost
log souboru pfekro€i hodnotu danou proménnou logSizeKB. Poté se zaznam komunikace
ukonc€i. Pokud je logMode = CYCLIC_LOG, pak se komunikace zaznamenava plynule a
log soubor funguje jako kruhovy buffer — v okamziku, kdy se prekroci velikost souboru
dana proménnou /logSizeKB, tak ukladani pokracuje od zaCatku souboru. Soubor tak ob-
sahuje zaznam poslednich nékolika kilobyti komunikace.

Pokud ma logSizeKB hodnotu 0, tak se log soubor nezalozi (komunikace se nebu-
de zaznamenavat).

Implementace WebSocket komunikace

Blok fbWebSocketClient podporuje nesifrovanou i Sifrovanou (TLS) komunikaci. Je-
den ramec WebSocket protokolu mize obsahovat maximalné 1488 bytu (viz konstanta
MAX_LEN_WS_BUFFER). Podporovany jsou vSechny standardni typy ramcu (text frame,
binary frame, connection close, ping, pong). Pokud je v navazaném spojeni klid po dobu
pingTime (ani jedna strana nevysila data) a pingTime je rGzny od hodnoty 0 sekund, tak
blok fbWebSocketClient automaticky odesle ping ramec. Pfichozi ping ramec je automa-
ticky potvrzovan ramcem pong.

Fragmentovana WebSocket komunikace neni podporovana. Dale nejsou podpo-
rovany Sec-WebSocket-Extensions.

Do hlavicky HTTP protokolu, ktera se vysila pfi navazovani komunikace je mozné
vlozit voliteIné polozky. Jejich obsah je mozné zadat do vstupu wsOptHeader. Kazda
polozka musi byt zakon¢ena dvojici znakl 'SOD$O0A".
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Popis proménnych :

Proménna Typ Vyznam

VAR_INPUT

#! |rgConnect BOOL zadost o spojeni s WebSocket serverem

& |serverUrl STRING[255] |URI serveru (napf. ‘wss://echo.websocket.org')

&/ ‘wsOptHeader STRING[80] |volitelna polozka hlavicky web socketu (napf.
'Sec-WebSocket-Protocol: ocpp1.6$0D$0A")

&l | textMode BOOL 0 = binarni vyména dat, 1 = textova vyména dat

&l | pingTime TIME predvolba pro odesilani ping paketu (pfi T#0s je
spontanni vysilani ping vypnuto)

#! |rgSend BOOL zadost o odeslani zpravy na server

#! | lenSend UINT délka odesilané zpravy

#! | logSizeKB UINT max. velikost log souboru [KB] (0 = bez logovani)

%! | logMode UINT rezim logu
(jednorazovy = ONE_TIME_LOG,
cyklicky = CYCLIC_LOG)

&/ logFileName STRING[32] |jméno log souboru (bude uloZzen ve WWW/LOGS/)

VAR_IN_OUT

&1 | sendBuf TWebSocketData | buffer pro vysilana data

&1 |recvBuf TWebSocketData | buffer pro pfijimana data

VAR_OUTPUT

[% | isConnected BOOL spojeni s WebSocket serverem navazano

[% | isRecv BOOL pfisla zprava od serveru

[% | lenRecv UINT deélka pfijaté zpravy

[% | sumaSend UDINT celkem odeslano

% | sumaRecv UDINT celkem pfijato

% | isError BOOL doslo k chybé&

[% | JastErrDesc STRING[80] popis chyby

Priklad

Nasledujici prfiklad ukazuje WebSocket komunikaci PLC Foxtrot se serverem
'wss://ws.postman-echo.com/raw'. Pro pfiklad je mozné pouzit jakykoli websocketovy
server, ktery opakuje pfijata data.

K navazani spojeni se serverem dojde po nastaveni proménné rqWebSocket na
hodnotu TRUE. Na server jsou zapisovany stavy globalnich proménnych timeMark a
myStruct. Vymeéna dat probiha v textovém rezimu, proménné jsou na server odesilana ve
formatu JSON, ktery je vytvofen pomoci funkce VarApiToJsonBuf. K odeslani dat dojde v
okamziku, kdy se proménna Main.rqSend nastavi na hodnotu TRUE.
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Server echuje zasilana data, ktera se tak vraci zpét do PLC. Po pfijmu kazdého
echa je nastavena proménna isRecv na TRUE a proménna lenRecv obsahuje velikost pfi-
jatych dat. Prijata data jsou rovnéz ve formatu JSON a tak je mizeme zpracovat funkci
JsonBufToVarApi, ktera podle obsahu JSON nastavi proménné v paméti PLC. V tomto
konkrétnim pfipadé, kdy server pouze opakuje zaslana data, to nema zadny prakticky vy-
znam. Je to ale ukazka toho, jak se da zpracovavat JSON format na strané pfijmu.

Komunikace je logovana do souboru WWW/LOGS/UNI_WEB_SOCKET.LOG.

TYPE
TMyStruct : STRUCT // testovaci struktura
cnt : UDINT;
cpuTemp : USINT;
desc : STRING;
note : STRING;
END STRUCT;
END TYPE
VAR GLOBAL
rqWebSocket : BOOL; // pozadavek na otevreni web socketu
Url : STRING := 'wss://ws.postman-echo.com/raw'; // server co echuje zpravy

// promenne PLC zverejnovane na Server

timeMark ({PUBLIC API} : DT;

myStruct {PUBLIC API} : TMyStruct;

varList : STRING := 'timeMark&myStruct'; // seznam zverejnenych promennych
END VAR

PROGRAM prgMain

VAR
rgSend : BOOL; // zadost o odeslani zpravy na server
lenSend : UINT; // delka odesilane zpravy
sendMes : ARRAY[1..MAX LEN WS BUFFER] OF USINT; // buffer, kam se
pripravi odesilana zprava
sendMesCnt : UDINT; // citac odeslanych zprav
isRecv : BOOL; // prisla zprava od serveru
lenRecv : UINT; // delka prijate zpravy
recvMes : ARRAY[1..MAX LEN WS BUFFER] OF USINT; // buffer, kde je pri-
jata zprava
recvMesCnt : UDINT; // citac prijatych zprav
WebSocket : fbWebSocketClient; // blok pro web socket komunikaci
jsonError : STRING;
END VAR

// priprava vysilanych zprav

IF rgWebSocket AND WebSocket.isConnected THEN
IF rgSend THEN

// pripravit data odesilana web socketem na server
timeMark := GetDateTime () ;
myStruct.cnt := myStruct.cnt + 1;
myStruct.cpuTemp := System S.CPU TEMPERATURE;
myStruct.desc := REAL TO STRINGEF (
UINT TO REAL ( System_S.LAST_CYCLE_TIME_IOOUS)/l0.0,
'Last cycle: %3.1f [ms]');
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IF myStruct.cnt.0 THEN

myStruct.note := '';
ELSE

myStruct.note := 'this packet is longer then 126 bytes';
END IF;

// sestavit JSON, ktery odesleme web socketem

lenSend := UDINT TO UINT( VarApiToJsonBuf ( varNames := varlList,
buffer := void(sendMes), maxBufLen := sizeof (sendMes)))
IF lenSend = 0 THEN
jsonError := GetLastJsonError(); // chyba pri tvorbe JSON
rgSend := 0;
ELSE
sendMesCnt := sendMesCnt + 1; // dalsi odeslana zprava
END IF;
END IF;
END IF;

// obsluha web socketu

WebSocket ( rgConnect := rgWebSocket, serverUrl := Url, textMode := 1,
pingTime := T#5s,
rgSend := rgSend, lenSend := lenSend, sendBuf := void(sendMes),
recvBuf := void(recvMes), isRecv => isRecv, lenRecv => lenRecv,
logSizeKB := 32, logFileName := 'UNI WEB SOCKET.LOG',
logMode := ONE TIME LOG) ;

rgSend := 0;

// zpracovani prijatych zprav

IF rgWebSocket AND WebSocket.isConnected THEN
IF isRecv THEN
// zpracovat JSON, ktery jsme dostali od serveru

IF JsonBufToVarApi( buffer := void( recvMes), strict := 0) > 0 THEN
recvMesCnt := recvMesCnt + 1; // pocet prijatych zprav

ELSE
JjsonError := GetLastJdsonError();

END IF;

isRecv := 0;

END IF;
END IF;

END PROGRAM

Zaznam komunikace v souboru WWW/LOGS/UNI_WEB_SOCKET.LOG vypada
nasledovné (navazani spojeni, WebSocket handshake, odeslani paketu a pfijem echa,
udrzba spojeni — odeslani ping a pfijem pong, ...):

ETH UNI CHANNEL (/UNI WEB SOCKET.LOG), sim CP-W32I v2.6.077c (Jan 23 2026
15:41:18), start 2026-01-28 14:54:30.725728

2026-01-28 14:54:30.725871 --—-—- UNI start ---- sim CP-W32I v2.6.077c (Jan 23
2026 15:41:16)
2026-01-28 14:54:30.725893 Param: SSL client, myIP: 0.0.0.0:0, hisIP: 0.0.0.0:0
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2026-01-28 14:54:31.107455 1Init TCP - myIP: 0.0.0.0:0, hisIP: 54.83.246.208:443
2026-01-28 14:54:31.107604 TCP socket opened
2026-01-28 14:54:31.231254 Used interface: ETH2
2026-01-28 14:54:31.242031 TCP connection established
2026-01-28 14:54:31.729971 SSL handshake successful, Version: TLSv1.2, Cipher:
ECDHE-RSA-AES128-GCM-SHA256
2026-01-28 14:54:31.745427 SEND 161l

47 45 54 20 2F 72 61 77 20 48 54 54 50 2F 31 2E GET./raw.HTTP/1.

31 0D OA 48 6F 73 74 3A 20 77 73 2E 70 6F 73 74 1..Host:.ws.post

6D 61 6E 2D 65 63 68 6F 2E 63 6F 6D 0D OA 55 70 man-echo.com..Up

67 72 61 64 65 3A 20 77 65 62 73 6F 63 6B 65 74 grade:.websocket

OD OA 43 6F 6E 6E 65 63 74 69 6F 6E 3A 20 55 70 ..Connection:.Up

67 72 61 64 65 0D OA 53 65 63 2D 57 65 62 53 6F grade..Sec-WebSo

63 6B 65 74 2D 4B 65 79 3A 20 37 46 7TA 78 5A 73 cket-Key:.T7FzxZs

43 2B 43 33 43 34 61 42 67 54 30 78 47 44 4A 77 C+C3C4aBgT0xGDJIw

3D 3D 0D OA 53 65 63 2D 57 65 62 53 6F 63 6B 65 ==..Sec-WebSocke

74 2D 56 65 72 73 69 6F 6E 3A 20 31 33 0D OA 0D t-Version:.13...

0A
2026-01-28 14:54:31.871195 RECV 181

48 54 54 50 2F 31 2E 31 20 31 30 31 20 53 77 69 HTTP/1.1.101.Swi

74 63 68 69 6E 67 20 50 72 6F 74 6F 63 6F 6C 73 tching.Protocols

0D OA 44 61 74 65 3A 20 57 65 64 2C 20 32 38 20 ..Date:.Wed, .28.

47 61 6E 20 32 30 32 36 20 31 33 3A 35 34 3A 33 Jan.2026.13:54:3

31 20 47 4D 54 0D OA 43 6F 6E 6E 65 63 74 69 6F 1.GMT..Connectio

6E 3A 20 75 70 67 72 61 64 65 0D OA 53 65 72 76 n:.upgrade..Serv

65 72 3A 20 6E 67 69 6E 78 0D OA 55 70 67 72 61 er:.nginx..Upgra

64 65 3A 20 77 65 62 73 6F 63 6B 65 74 0D OA 53 de:.websocket..S

65 63 2D 57 65 62 53 6F 63 6B 65 74 2D 41 63 63 ec-WebSocket-Acc

65 70 74 3A 20 6E 50 6E 69 55 6F 71 47 58 31 73 ept:.nPniUogGXls

74 31 65 75 2F 4A 38 32 7A 33 2F 75 4A 6C 70 45 tleu/J82z3/udlpE

3D 0D OA 0D 0A =....
2026-01-28 14:54:33.289701 SEND 119

81 F1 E9 47 07 OE 92 65 73 67 84 22 4A 6F 9B 2C ...G...esg."Jo.
25 34 CB 75 37 3C DF 6A 37 3F C4 75 3F 5A D8 73 %4.u7<.3j7?.u?Z.
3D 3B DD 7D 34 3D C7 75 3F 3B B3 65 2B 2C 84 3E =;.}4=.u?;.e+,.
54 7A 9B 32 64 7A CB 7D 7C 2C 8A 29 73 2C D3 76 Tz.2dz.}|,.)s,.
2B 2C 8A 37 72 5A 8C 2A 77 2C D3 77 2B 2C 8D 22 +,.7rZ.*w,.wt,.
74 6D CB 7D 25 42 88 34 73 2E 8A 3E 64 62 8C 7D tm.}%B.4s..>db.}
27 3F DC 69 34 2E B2 2A 74 53 CB 6B 25 60 86 33 '2.id4..*tS.k% .3
62 2C D3 65 25 73 94 b, .e%s.
2026-01-28 14:54:33.395342 RECV 115

81 71 7B 22 74 69 6D 65 4D 61 72 6B 22 3A 22 32 .g{"timeMark":"2
30 32 36 2D 30 31 2D 32 38 54 31 34 3A 35 34 3A 026-01-28T14:54:
33 33 2E 32 38 35 5A 22 2C 22 6D 79 53 74 72 75 33.285Z","myStru
63 74 22 3A 7B 22 63 6E 74 22 3A 31 2C 22 63 70 ct":{"cnt":1,"cp
75 54 65 6D 70 22 3A 30 2C 22 64 65 73 63 22 3A uTemp":0,"desc":
22 4C 61 73 74 20 63 79 63 6C 65 3A 20 31 35 2E "Last.cycle:.15.
33 20 5B 6D 73 5D 22 2C 22 6E 6F 74 65 22 3A 22 3.[ms]","note":"

=< Vo~

22 7D 7D "1}
2026-01-28 14:54:38.446067 SEND 6
89 80 31 19 02 00 R R

2026-01-28 14:54:38.556419 RECV 2
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10.2 Funkéni blok fbWebSocketClient2

{F fbWebSocketClient2
=1 dp| VAR_INPUT
H rgConnect: BOOL

knihovna

. InternetLib

E serverUrl: STRING [255]
E wsOptHeader : STRING [255]
E textMode : BOOL feWebSocketClient2
B pingTime : TIME bool— rgConnect isConnected 1
B rgSend : BOOL string[255]1 serverlrl isReady 1
B logSizeKB : UINT string[255]4 wsOptHeader '_S_:fa':-Z'-.? _
- logMode : UINT b;cl— t-r::-:tl—jn::l-r: '_s:i-r::'.: 1
time— pingTime sumaSend int

¥ logFileName : STRING [32] kool- rgSend sumaRecv int

-1 &% VAR_IN_OUT uint— logSizeKB isError 1
H sendFileMame : STRING [20] nint— logMode lastErrDesc tri
E recvFileMame : STRING [20] string[32]4 logFileName

= B\MR_DLITFLIT string[80] sendFileName
B isConnected : EOOL string[80] recvFileName
H isReady: BOOL
H isRecv: BOOL
H isSend : BOOL
H sumaSend : UDINT
H sumaRecv: UDINT
H isError: BOOL
E lastErrDesc: STRING [80]

Funkéni blok fbWebSocketClient2 slouzi pro WebSocket komunikaci PLC se serve-
rem, PLC je v roli klienta.

Rozdil mezi timto blokem a blokem fbWebSocketClient je v mnozstvi dat, jez je
mozné odeslat/pfijmout v jedné web socket zpravé. Blok fbWebSocketClient umozniuje
odeslat maximalné 1488 bytl, coz je velikost pole sendBuf[], kam se pfipravuje vysilana
zprava. Podobné maximailni velikost jedné pfijaté zpravy v pfipadé bloku bWebSocketCli-
ent je 1488 bytl, coz je velikost pole recvBuf[] kam se uklada pfijata zprava. Funk&ni blok
foWebSocketClient2 oCekava vysilana data v souboru, jehoz nazev udava proménna
sendFileName. Soubor mize mit maximalni velikost 65527 bytd. Podobné je pfijata
zprava ukladana do souboru, jehoZ nazev udava proménna recvFileName. Maximalni ve-
likost tohoto souboru (= jedné pfijaté zpravy) je rovnéz 65527 byt(. DalSi chovani obou
bloku je shodné.

K navazani WebSocket komunikace mezi PLC a serverem dojde pfi nabézne
hrané na vstupu rqConnect. Uspé&Sné navazani komunikace (v€etné handshake) je signa-
lizovano vystupem isConnected. Pokud ma tento vystup hodnotu TRUE, pak je mozno
pfenaset data WebSocket protokolem mezi PLC a serverem. URI adresu serveru udava
vstup serverUrl, ze kterého funkéni blok zjisti IP adresu serveru a zvoli typ komunikace.
Pro adresy zacinajici ws:// (napfiklad 'ws://echo.websocket.org') pouzije funk&ni blok ne-
Sifrovanou komunikaci a vychozi port 80. Komunikace se servery, jejichz URI zacgina
wss:// (napfiklad 'wss://echo.websocket.org'), bude probihat Sifrované a vychozim portem
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bude 443. A konecné vstup textMode udava, jestli bude datova vyména probihat v bi-
narnim rezimu (textMode = FALSE) nebo v textovém rezimu (textMode = TRUE). Nasta-
veni vstupu rqConnect na FALSE uzavie spojeni se serverem a ukon&i komunikaci.

Vysilani dat na server

Data, ktera maji byt odeslana na server, musi byt pfipravena v souboru jehoz jmé-
no udava proménna sendFileName. K odeslani dat blokem fbWebSocketClient2 dojde v
okamziku kdy se nastavi vstup rqSend na hodnotu TRUE. Doporucuje se zalozit soubor
na RAM disku v PLC.

Prijem dat ze serveru

Data pfijata ze serveru jsou uloZzena do souboru jehoz jméno je dané proménnou
recvFileName. Pfijem dat blokem fbWebSocketClient2 je signalizovan vystupem isRecv,
ktery se pfi pfijmu dat nastavi na TRUE. Doporucuje se zaloZit soubor na RAM disku v
PLC.

Signalizace chyb

Pokud vznikne chyba v bloku fbWebSocketClient2 tak je nastaven vystup isError
na TRUE a spojeni se serverem se preruSi. Textovy popis chyby je uveden v lastErrDesc.
Pro obnoveni spojeni je tfeba nastavit vstup rqConnect nejprve na FALSE a vzapéti zpét
na TRUE (nabé&zna hrana na vstupu rqConnect navaze nové spojeni).

Zaznam komunikace

WebSocket komunikaci mezi PLC a serverem lze zaznamenat do souboru. Za-
znam komunikace se zapne, pokud je v proménné logSizeKB nastavena nenulova ve-
likost log souboru (v kilobytech). Tato promé&nna se vyhodnocuje pfi navazani komunikace
se serverem. Log soubor je uloZzen v adresafi WWW/LOGS/ a jeho nazev udava
proménna logFileName. Pfi vypadku napajeni PLC je log soubor ztracen. Zaznam dat do
log souboru je fizen proménnou logMode. Pokud je logMode = ONE_TIME_LOG, pak je
komunikace zaznamenavana od navazani spojeni se serverem az do doby, kdy velikost
log souboru pfekro¢i hodnotu danou proménnou logSizeKB. Poté se zaznam komunikace
ukonc€i. Pokud je logMode = CYCLIC_LOG, pak se komunikace zaznamenava plynule a
log soubor funguje jako kruhovy buffer — v okamziku, kdy se prekroci velikost souboru
dana proménnou /logSizeKB, tak ukladani pokracuje od zaCatku souboru. Soubor tak ob-
sahuje zaznam poslednich nékolika kilobyti komunikace.

Pokud ma logSizeKB hodnotu 0, tak se log soubor nezalozi (komunikace se nebu-
de zaznamenavat).

Implementace WebSocket komunikace

Blok fbWebSocketClient2 podporuje neSifrovanou i Sifrovanou (TLS) komunikaci.
Jeden ramec WebSocket protokolu muze obsahovat maximalné 65527 bytd (viz maxi-
malni velikost souboru pro vysilana/pfijimana data). Podporovany jsou vSechny stan-
dardni typy ramcul (text frame, binary frame, connection close, ping, pong). Pokud je v
navazaném spojeni klid po dobu pingTime (ani jedna strana nevysila data) a pingTime je
riizny od hodnoty 0 sekund, tak blok fbWebSocketClient2 automaticky odesle ping ramec.
Pfichozi ping ramec je automaticky potvrzovan ramcem pong.

Fragmentovana WebSocket komunikace neni podporovana. Dale nejsou podpo-
rovany Sec-WebSocket-Extensions.
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Do hlavicky HTTP protokolu, ktera se vysila pfi navazovani komunikace je mozné
vlozit voliteIné polozky. Jejich obsah je mozné zadat do vstupu wsOptHeader. Kazda
polozka musi byt zakoncéena dvojici znakt '$OD$0A'.

licky = CYCLIC_LOG)
logFileName STRING[32] jméno log souboru (bude uloZzen ve WWW/LOGS/)
VAR_IN_OUT

sendFileName STRINGJ[80] |nazev souboru, kde je zprava, ktera bude odvysi-
lana

Proménna Typ Vyznam

VAR_INPUT

#! |rgConnect BOOL zadost o spojeni s WebSocket serverem

#! | serverUrl STRING[255] |URI serveru (napf. 'wss://echo.websocket.org')

#! wsOptHeader | STRING[255] |volitelna polozka hlavicky web socketu (napf. 'Sec-
WebSocket-Protocol: ocpp1.650D$0A")

&l | textMode BOOL 0 = binarni vyména dat, 1 = textova vyména dat

&l | pingTime TIME predvolba pro odesilani ping paketu (pfi T#0s je
spontanni vysilani ping vypnuto)

#! |rgSend BOOL zadost o odeslani zpravy na server

#! | logSizeKB UINT max. velikost log souboru [KB] (0 = bez logovani)

#! | logMode UINT rezim logu ( jednorazovy = ONE_TIME_LOG, cyk-

N

hwowB

recvFileName STRINGI[80] |nazev souboru, kam se ulozi pfijata zprava
VAR_OUTPUT

[% | isConnected BOOL spojeni s WebSocket serverem navazano
[% | isReady BOOL klient je pfipraven vysilat dalSi zpravu
[% | isRecv BOOL prisla zprava od serveru
% |isSend BOOL byla odeslana zprava na server
% | sumaSend UDINT celkem odeslano
% | sumaRecv UDINT | celkem pfijato
%  isError BOOL doslo k chybé&
[% | JastErrDesc STRINGI[80] |popis chyby
Priklad

Nasledujici pfiklad ukazuje WebSocket komunikaci PLC Foxtrot se serverem
'wss://ws.postman-echo.com/raw'. Pro pfiklad je mozné pouzit jakykoli websocketovy
server, ktery opakuje pfijata data.

K navazani spojeni se serverem dojde po nastaveni proménné rqWebSocket na
hodnotu TRUE. Na server jsou zapisovany stavy globalnich proménnych timeMark a
myStruct. Vymeéna dat probiha v textovém rezimu, proménné jsou na server odesilany ve
formatu JSON ze souboru, ktery je vytvofen pomoci funkce VarApiToJdsonFile. A protoze
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proménna myStruct obsahuje pole arrf], které ma 500 prvkd, tak bude délka souboru
prfesahovat 5400 bytd. K odeslani dat dojde v okamziku, kdy se proménna Main.rqSend
nastavi na hodnotu TRUE.

Server echuje zasilana data, ktera se tak vraci zpét do PLC. Po pfijmu kazdého
echa je nastavena proménna isRecv na TRUE a pfijata data jsou ulozena do souboru.
Pfijata data jsou rovnéz ve formatu JSON a tak je muzeme zpracovat funkci JsonFile-
ToVarApi, ktera podle obsahu JSON nastavi proménné v paméti PLC. V tomto konkrét-
nim pfipadé, kdy server pouze opakuje zaslana data, to nema zadny prakticky vyznam.
Je to ale ukazka toho, jak se da zpracovavat JSON format na strané pfijmu.

Komunikace je logovana do souboru WWW/LOGS/UNI_WEB_SOCKET2.LOG.

VAR GLOBAL CONSTANT

MAX LEN ARR2 : uint := 499;
END VAR
TYPE
TMyStruct2 : STRUCT // testovaci struktura
cnt : UDINT;
cpuTemp : USINT;
desc : STRING;
note : STRING;
arr : ARRAY[0..MAX LEN ARR2] OF REAL;
END_STRUCT;
END TYPE
VAR GLOBAL
rgWebSocket2 : BOOL; // pozadavek na otevreni web socketu
Url2 : STRING := 'wss://ws.postman-echo.com/raw'; // server co echuje zpravy

// promenne PLC zverejnovane ha Server

timeMark?2 {PUBLIC API} : DT;

myStruct?2 {PUBLIC API} : TMyStruct2;

varList2 : STRING := 'timeMark2&myStruct2'; // seznam zverejnenych promennych
END VAR

PROGRAM prgMain2

VAR
rgSend : BOOL; // zadost o odeslani zpravy na server
lenSend : UDINT; // delka odesilane zpravy
mySendFileName : STRING := 'RAM/mySendFile.JSON';
sendMesCnt : UDINT; // citac odeslanych zprav
lenRecv : UDINT; // delka prijate zpravy
myRecvFileName : STRING := 'RAM/myRecvFile.JSON';
recvMesCnt : UDINT; // citac prijatych zprav
WebSocket : fbWebSocketClient2; // blok pro web socket komunikaci
JjsonError : STRING;
i : UINT;
maxCycle : UINT;

END VAR

// priprava vysilanych zprav

IF rgWebSocket2 AND WebSocket.isConnected THEN
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IF rgSend THEN

// pripravit data odesilana web socketem na server

timeMark2 := GetDateTime () ;

myStruct2.cnt := myStruct2.cnt + 1;

myStruct2.cpuTemp := System S.CPU TEMPERATURE;

myStruct2.desc := REAL TO STRINGEF (
UINT TO REAL (System S.LAST CYCLE TIME 100US)/10.0,
'Last cycle: $3.1f [ms]'):

myStruct2.note := 'This packet is very long';
// naplnit pole cvicnymi hodnotami
FOR 1 := 0 TO MAX LEN ARR2-1 DO

myStruct2.arr[i] := UINT TO REAL(i) + 0.12345;
END_FOR;

// vytvorit JSON soubor, ktery odesleme web socketem

lenSend := VarApiTodsonFile( varNames := varList2,
fileName := mySendFileName, formatted := 0);
IF lenSend = 0 THEN
jsonError := GetlLastJsonError(); // chyba pri tvorbe JSON
rgSend := 0;
END IF;
END IF;
END IF;

// obsluha web socketu

WebSocket ( rgConnect := rgWebSocket2, serverUrl := Url2,
textMode := 1, pingTime := T#15s,
rgSend := rgSend, sendFileName := mySendFileName,
recvFileName := myRecvFileName,
logSizeKB := 64, logFileName := 'UNI WEB SOCKET2.LOG',
logMode := ONE TIME LOG

)
rgSend := 0;
IF WebSocket.isSend THEN
sendMesCnt := sendMesCnt + 1; // pocet odeslanych zprav
END IF;

// zpracovani prijatych zprav

IF rgWebSocket2 AND WebSocket.isConnected THEN
IF WebSocket.isRecv THEN
// zpracovat JSON soubor, ktery jsme dostali od serveru

lenRecv := JsonFileToVarApi( fileName := myRecvFileName, strict := 0);
IF lenRecv > 0 THEN
recvMesCnt := recvMesCnt + 1; // pocet prijatych zprav
ELSE
jsonError := GetLastJdsonError();
END IF;
END IF;
END IF;
maxCycle := MAX( IN1l := maxCycle, IN2 := System S.LAST CYCLE TIME 100US);

END PROGRAM
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